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golnopolski raport opinii Srodowiska studenckiego pro-
mujacy perspektywe interdyscyplinarnego podejscia
do edukacji o ekosystemie cyberbezpieczenstwa.

Projekt zrealizowany w ramach aktywnosci wojewddzkich
Cyber Labéw — nowatorskiej platformy na rzecz edukacji
o cyberbezpieczenstwie. Profil zaangazowanych uczelni:
techniczne, prawnicze, biznesowe, medyczne i wojskowe.
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SLOWO WSTEPNE

ynamiczny rozw6j zaawansowanych technologii, a wraz z nim postepujacy proces cyfryza-

¢ji gospodarki i spoteczenstw wprowadzaja zmiany we wszystkich dziedzinach zycia, w tym
w systemie edukacji. Efekty tych przemian zalezne bedg od sposobu zarzadzania transformacja
cyfrowy, gdzie szkolnictwo wyzsze odgrywa znaczaca role.

Implementacja w programach uczelni tresci, umozliwiajgcych studentom nabycie oczekiwanych
przez szeroki krag interesariuszy kompetencji i umiejetnosci stanowi kompleksowe wyzwanie.

Raport jest zaproszeniem do dyskusji dla srodowisk studenckich, akademickich, instytucji pu-
blicznych i sektora prywatnego. Przedstawione przez studentéw rekomendacje moga — w ko-
rzystny sposoéb - przyczynic sie do zwiekszenia sprawnosci reagowania systemu edukacji na po-
trzeby rynku pracy, poprzez wdrazanie polityki edukacyjnej sprzyjajacej transformacji cyfrowej.

Reprezentowane w raporcie kierunki studiéw: IT, prawo, biznes, medycyna i wojskowosc wpisane
s3 w fundamenty cyfrowej transformacji na, co najmniej, najblizsze 10 lat. Przeglad tych specjal-
nosci pod katem wyzwan powstatych z korelacji postepu technologicznego i cyberbezpieczen-
stwa daje mozliwosci na wzmocnienie, i gtebsze wykorzystanie kapitatu intelektualnego studen-
tow. Czynnikiem kluczowym w tym procesie jest wyeksponowanie wzajemnie wzbogacajacej
relacji wyktadowca-student.

Fundamentem do przygotowania raportu stat sie potencjat wykreowany przez turniej CyberSecu-
rity Challenge PL2020, zrealizowany z patronatem Ministerstwa Cyfryzacji, Rzadowego Centrum
Bezpieczenstwa i ISSA Polska. Turniej integrowat studentéw pieciu dziedzin: IT, prawa, biznesu,
medycyny i wojskowos¢. 16 wojewodzkich, interdyscyplinarnych zespotow wcielito sie w role
tzw. tiger groups - doradcéw rzadu podczas cyberkryzysu, dotykajacego réznych obszaréw funk-
cjonowana panstwa.

To innowacyjne ¢wiczenie, gromadzace wyrézniajacych sie studentéw z 65 uczelni, adresowato
wymiar strategiczno-technologiczny, regulacyjny i komunikacyjny kryzysu. Nabyte przez uczest-
nikdw kompetencje stworzyty potencjat do dalszych dziatan, w tym do zainicjowania aktywnosci
wojewo6dzkich Cyber Labéw.

Raportjest pierwszym projektem wypracowanym przez wojewodzkie Cyber Laby —agore dla mto-
dych lideréw/liderek zainteresowanych domeng cyberbezpieczenstwa w kontekscie studiowa-
nej domeny. Wspéttworcy dokumentu wywodza sie z grona uczestnikéw turnieju, kot naukowych
propagujacych tematyke cyberbezpieczenstwa i z rekomendacji wyktadowcow akademickich.

Dziekuje zaangazowanym w powstanie dokumentu stronom, instytucjom, ekspertom, ambasado-
rom, a w szczeg6lnosci studentom! To ich dedykacja i profesjonalizm umozliwity przygotowanie
raportu. Tworzac go zainwestowali w dobro wspélne w ujeciu generacyjnym. Uwzgledniajac wy-
miar swojego pokolenia, mieli tez na uwadze spektrum spoteczne problematyki, dajace ujac sie
w stwierdzeniu, ze cyberbezpieczenstwo dotyczy nas wszystkich — od juniora do seniora.

Zapraszajac Panstwa do lektury idyskusji postuze sie przenosnig, iz edukacja o wyzwaniach
zwigzanych z cyberbezpieczenstwem jest jak maraton, a nie sprint. Wymaga zintegrowanego po-
dejscia i stawiania pytan generujgcych nowe myslenie i dziatanie.

Margo Koniuszewski
Prezes Fundacji The Bridge
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aport wpisuje sie w dyskurs dotyczacy modelowania edukacji o cyberbezpieczenstwie w ujeciu lo-

kalnym i miedzynarodowym. Lokalnie realizuje zatozenia Strategii Cyberbezpieczenstwa RP 2019/24
i Strategii Bezpieczenstwa Narodowego (aspekt cyberbezpieczenstwa). Buduje $wiadomos¢ i kompeten-
cje spoteczne w zakresie cyberbezpieczenstwa, wzmacniania rozwoj krajowego systemu cyberbezpie-
czenstwa, promujac dobre praktyki.

W wymiarze miedzynarodowym wptywa na ksztattowanie polityki sprzyjajacej globalnej transformacji
cyfrowej. Realizuje cele stawiane Polsce przez organizacje miedzynarodowe UE, ONZ, OECD i NATO, w ob-
szarach prowadzenia dziatan z zakresu edukacji i budowania interdyscyplinarnych kompetencji, wymiany
wiedzy i doswiadczen miedzy akademig, biznesem, instytucjami publicznymi, organizacjami pozarzado-
wymi i miedzynarodowymi.
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Rekomendacje studentéw eksponujgce w programach studiéw tematyke ekosystemu cyberbezpieczen-
stwa (jego interdyscyplinarne ujecie) powstaty w drodze przegladu programéw nauczania w danej do-
menie: IT, prawo, biznes, medycyna i wojskowos¢. Dokument zawiera tez komentarze Srodowiska akade-
mickiego i ekspertow.

W ramach domeny, studenci przygotowali indywidualne analizy, ktére nastepnie poddano grupowym kon-
sultacjom. W efekcie wypracowano zbiorczy dokument, prezentujgcy opinie danej domeny.

Rekomendacje powstaty w sposdb autonomiczny, bez ingerencji w prace studentéw srodowiska akade-
mickiego. Nauczyciele akademiccy, wspierajacy projekt wystepowali w roli tutoréw.

Kazda z domen reprezentowato dwoje koordynatoréw - lideréw grup zarzadzajacych procesem powstania
rekomendacji.
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KOORDYNATORZY DOMEN

Cyberbezpieczenstwo to kluczowy element ogélnego bezpieczenstwa w 21 wieku.
AGATA ZALEWSKA,

Studentka Wydziatu Prawa i Administracji Uniwersytetu Warminsko-Mazurskiego

W dobie zinformatyzowanego swiata potrzeba interdyscyplinarnej
edukacji o cyberbezpieczenstwie.

ANDRZEJ POREBSKI,

Student Wydziatu Prawa i Administracji Uniwersytetu Jagiellonskiego i Wydziatu Zarzgdzania Akademii
Gorniczo-Hutniczej

Transformacja cyfrowa stwarza szanse i wyzwania. By z niej korzystac
konieczna jest dobra nawigacja.

NATALIA BRONDER,

Studentka Wydziatu Elektrotechniki Automatyki i Informatyki Politechniki Opolskiej

Projekt ma zasieg ogélnopolski, ale rownolegle rezonuje miedzynarodowo.
MATEUSZ JACHNIAK,

Student Wydziatu Podstawowych Probleméw Techniki Politechniki Wroctawskiej

Multiplikujemy doswiadczenie zdobyte w turnieju Cybersecurity Challenge PL2020.
MARTA LEWANDOWSKA,

Studentka Wydziatu Inzynierii Zarzadzania Politechniki Poznanskiej

Wychodzimy poza tradycyjne schematy myslenia i dziatania.
KAMIL CHMURA,

Student Wydziatu Ekonomicznego Uniwersytetu M. Curie-Sktodowskiej w Lublinie

Synergia ptyngca z projektu jest konkretnym, innowacyjnym aktywem.
JULIA MAKUCH,

Studentka Wydziatu Lekarskiego na Uniwersytecie Medycznym we Wroctawiu

Ten dokument to nowe otwarcie w edukacji o cyberbezpieczenstwie.
MATEUSZ GUZIAK,

Student Wydziatu Lekarskiego na Gdanskim Uniwersytecie Medycznym
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REKOMENDACJE STUDENTOW

Wprocesie przygotowania raportu uczestniczyto 132 studentéw, reprezentujacych 35 uczelni.
Rekomendacje poszczegblnych domen, z komentarzami srodowisk akademickich i eksperckich za-

prezentowano w rozdziatach: Technologie Informacyjne, Biznes, Medycyna, Prawo i Wojskowosc¢.

EkosystemCyberbezpieczehstwa
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REKOMENDACJE
DOMENAIT

Materiat Zrodtowy zgromadzony w ramach analizy programéw nauczania, dokonanej przez studentow dziesie-
ciu polskich uczelni o profilu technicznym. Reprezentowane uczelnie: Politechnika Krakowska, Politechnika Lu-
belska, Politechnika tédzka, Politechnika Opolska, Politechnika Poznanska, Politechnika Slgska, Uniwersytet
Kazimierza Wielkiego w Bydgoszczy, Uniwersytet Warminsko-Mazurski, Politechnika Wroctawska, Uniwersytet
Zielonogorski.

Aktualny stan nauczania na temat cyberbezpieczenstwa

Nalezyta edukacja sektora IT w dziedzinie cyberbezpieczeristwa jest jednym z kluczowych
elementéw prawidtowego funkcjonowania gospodarki. Poziom kwalifikacji specjalistow,
odpowiedzialnych za tworzenie, nadzorowanie, zarzqdzanie oraz przeprowadzanie au-
dytow systemow cyfrowych, przektada sie na bezpieczeristwo cyfrowe sektora przedsie-
biorstw i sektora publicznego.

Z punktu widzenia studentéw uczelni technicznych obecny stan nauczania o cyberbezpie-
czenstwie jest niezadowalajqcy w dwoch wymiarach: w sposobie nauczania, jak i w za-
kresie przekazywanej wiedzy. Sugerowanym jest wprowadzenie kompleksowych zmian.

Najwieksze wyzwanie, w edukacji w tej domenie, stanowi wedtug nas niewystarczajqca
liczba przedmiotéw poruszajqcych kwestie bezpieczenistwa cyfrowego. W programach
studiow kierunkéw informatycznych brakuje modutéw, pozwalajgcych na dostarczenie
wiedzy z tego zakresu. Nauczyciele akademiccy, wyktadajqcy na pojawiajqcych sie na nie-
licznych uczelniach kursach dotyczgcych cyberbezpieczenstwa, z reguty adresujq jedynie
podstawy tej jakze szerokiej dziedziny. W kontekscie postepujgcego procesu globalnej
cyfryzacji potrzeba nauczania o cyberbezpieczeristwie wydaje sie nam by¢ kluczowq na
wszystkich kierunkach informatycznych, a nie tylko zwigzanych bezposrednio z cyberbez-
pieczeristwem.

Poswiecenia uwagi wymaga kwestia przekazywania zdezaktualizowanej wiedzy. Na za-
jeciach prezentowane sq przestarzate technologie i rozwigzania niemajqce juz praktycz-
nego zastosowania w sektorze IT. W tym miejscu nalezy jednak zauwazy¢, iz wiedza z za-
kresu cyberbezpieczenstwa (a przynajmniej niektérych jego dziedzin) dos¢ szybko ulega
dezaktualizacji, dlatego rozwigzanie tej kwestii bedzie duzym wyzwaniem.

Problem stanowi tez brak holistycznego podejscia do kwestii cyberbezpieczeristwa pod-
czas nauczania przedmiotéw informatycznych. Programy przewidujq czesto stosowanie
narzedzi (bibliotek, funkcji, elementéw jezykéw programowania), ktérych uzywanie jest
niepozgdane ze wzgledu na potencjalne luki bezpieczenstwa. Studenci korzystajqcy z ta-
kich rozwigzan wypracowujq sobie niewtasciwe pralktyki, jednoczesnie nie bedqc swiado-
mymi zagrozen jakie mogq ptynqc z ich zastosowania. Wartym dodania jest fakt, iz pod-
czas omawiania jezykéw programowania nie jest przekazywana wiedza dotyczgca wad
i luk, jakie w tych narzedziach wystepujq, a ktére mogq doprowadzi¢ do potencjalnych,
niepozqdanych incydentéw w obszarze cyberbezpieczenstwa.
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Istotnym problemem w nauczaniu o cyberbezpieczenstwie, przed ktorym stoi wiele uczel-
ni, jest nieprzywigzywanie nalezytej uwagi do praktycznych umiejetnosci studentow.
Czesto, opuszczajqcy mury uczelni, dyplomowany specjalista nie miat stycznosci z symu-
lacjami cyberatakéw na systemy informatyczne. Korzystnym dla poprawy umiejetnosci
studentéw bytoby wtqczenie do programéw przedmiotéw modutéw pozwalajqcych na
tego typu ¢wiczenia.

Integralny element naszej analizy stanowi fakt w jaki sposob uczelnie przechowujq, prze-
twarzajq i zabezpieczajq dane studentéw. Niejednokrotnie na uczelniach wyzszych tama-
na byta ustawa dotyczqca ochrony danych osobowych. Przyktad moze stanowic¢ wyciek
danych z Politechniki Warszawskiej, czy hagminnie pojawiajqcy sie problem publikowa-
nia ocen studentéw wraz z ich imionami, nazwiskami i numerami indekséw. Ten stan rze-
czy jest niekorzystny nie tylko ze wzgledow wizerunkowych dla danej instytucji. tamanie
norm dotyczqcych ochrony danych osobowych moze stwarzac¢ u studentéw mylne wraze-
nie jakoby kwestie bezpieczeristwa danych cyfrowych mozna byto traktowa¢ marginalnie.

Analizujqc proces nauczania tej dziedziny eksponujemy obszary z potencjatem do modyfi-
kacji lub usprawnienia. System oswiaty ma do zaadresowania wiele wyzwan. Naszq ana-
lize i rekomendacje oferujemy jako narzedzie, ktére moze by¢ pomocne w tym procesie.

Gtowne kierunki koniecznych zmian

W tej czesci raportu prezentujemy aspekty, na ktére zwracamy szczegélng uwage w kontek-
scie promocji edukacji o cyberbezpieczenstwie. Chcielibysmy zaproponowac je jako forme
dialogu ze sSrodowiskiem akademickim, majqgcego na celu ustawiczne podnoszenie jakosci
ksztatcenia. W naszym rozumieniu wzorowym i najbardziej efektywnym podejsciem byto-
by wyrobienie u stuchaczy umiejetnosci myslenia , jak cyberprzestepca”, tak by zawsze by¢
o krok do przodu i dziata¢ wedtug schematu proaktywnego, prébujgcego wyprzedzic zagro-
Zenia. Analogiq, w tym miejscu, jest przytoczenie historii Franka Abagnale’a z popularnego
filmu ,,Ztap mnie jesli potrafisz” - jednego z najstynniejszych fatszerzy pieniedzy, ktory po
otrzymaniu wyroku wspétpracowat z FBI jako doradca w sprawie oszustw czekowych.

1 — Rozpowszechnienie wiedzy na temat luk w zabezpieczeniach systemow

Dydaktyka, zaréwno wyktady, jak i cwiczenia powinny poruszac tematyke luk w zabez-
pieczeniach systeméw i sposobach adresowania tych dysfunkcji. Fundament w dziedzinie
bezpieczenistwa komputerowego stanowi koncepcja nazwana ,triadq CIA™ izwigzana
z nig definicja poufnosci, integralnosci oraz dostepu do informacji. Jako spoteczeristwo
zawdzieczamy nasz rozwdj (indywidualne i instytucjonalne) informacji przechowywanej,
przetwarzanej i wymienianej. Informacja jest towarem, ktéry mozna naby¢, pozwalajgcym
na osiggniecie okreslonych korzysci, dlatego nalezy jq chronic.

Najwazniejszq role petniq tu zabezpieczenia oraz ochrona przed osobami nieupowaznio-
nymi. W tym celu koniecznym jest wykonywanie testow i przeprowadzanie kontroli bezpie-
czenstwa zgodne z wzorcami badan technicznych.

1 W Stallings, Kryptografia i bezpieczenstwo sieci komputerowych (Gliwice: Helion, 2012).
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Przerwanie dostepu do informacji lub fatszowanie danych moze spowodowac wymierne
straty zaréwno finansowe, jak i utraty reputacji. Dlatego istotng, jesli chodzi o funkcjo-
nowanie organizacji, jest edukacja o tzw. planach nagtych wydarzen lub planach awaryj-
nych (ang. contingency plan). Dzieki posiadaniu dokumentacji, okreslajgcej zachowanie
poszczegdlnych grup ijednostek m.in. w przypadku naruszenia bezpieczeristwa, mozli-
wym jest ograniczenie negatywnego wptywu incydentu i opisanie procesu rekonwale-
scencji. Wiedze o przedstawionych wyzej zagadnienie mégtby podnosi¢ kurs o nazwie
.Zgodnosc i Bezpieczeristwo Operacyjne”.

2 — Informowanie o aktualnych problemach zwigzanych z tematykgq cyberbezpieczen-
stwa i zapoznanie ze Zréodtami informacji przydatnymi dla programistow

Istotny element stanowi popularyzacja wiarygodnych Zrédet edukacji pozaakademickiej
(np. sprawdzone, profesjonalne portale tematyczne) oraz wyrobienie u studentéw na-
wyku tzw. self-education. Przyszli programisci posiadajqc dostep do réznych Zrédet sq
w stanie nabywac nowq wiedze, podnosi¢ kwalifikacje i dzieli¢ sie wiedzq. Staty dostep
do aktualnych informacji o problematyki zwiqgzanej z cyberbezpieczeristwem to w naszej
opinii fundament we wspétczesnym sSwiecie. Tworzgc nowe narzedzia oraz budujqc spo-
tecznosci zrzeszajqce specjalistow chetnych do dzielenia sie swoim doswiadczeniem, bez-
posrednio umacniamy bezpieczenstwo cyfrowe.

3 — Doskonalenie kadr akademickich i zmiany w sylabusie

Globalny proces cyfryzacji czyni Informatyke jedng z najprezniej rozwijajqcych sie dzie-
dzin. Pojawiajqce sie z dnia na dziern nowe technologie i jezyki programowania w szyb-
kim tempie zmniejszajq grono uzytkownikoéw starszych rozwiqgzan, usuwajqc kolejne je-
zyki z listy najpopularniejszych. Z tego powodu kluczowq jest umiejetnos¢ adaptacji do
nowo powstajqcych technologii, szczegdlnie w kontekscie oczekiwan ptyngcych z rynku
pracy. Pracodawcy wymagajq, od przysztych pracownikéw, znajomosci nowych jezykéw
programowania, frameworkoéw czy bibliotek.

Uwzgledniajgc tempo, zmieniajqcych sie na rynku IT trendow, pozycje w sylabusach po-
winny podlegac procesowi przeglqdu i systematycznej aktualizacji w formie dodawania
nowych przedmiotéw lub rozszerzania tematyki juz istniejqcych kurséw. Aktualizacja sy-
labusa pozwoli na przekazywanie studentom wiedzy i doswiadczen, pozqdanych przez
szybko ewoluujqgcy rynek pracy. Narzedziem do selekcji materiatow, ktére miatyby zostac
dodane do programu nauczania, mogtaby stac sie analiza popularnosci danej technologii
(tempo przybywania aktywnych uzytkownikéw).

Implementacja zmian w toku nauczania, wymaga réwnolegle ciggtego doszkalania ka-
dry akademickiej. Waznym jest, by wyktadowcy monitorowali informacje dotyczqce no-
wych technologii i cyberbezpieczeristwa w obrebie swoich specjalizacji i przekazywali te
nowosci podczas zajec.

W efekcie tego dwubiegunowego procesu, zjednej strony ksztatcenie wyktadowcow,
zdrugiej zas samoksztatcenie sie studentéw powstanie innowacyjny efekt synergiczny
polegajgcy na obopélnym uczeniu.
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W nauce zjawisko to opisane jest jako ,,obdarzanie obopélne” — czynnik kluczowy dla roz-
woju wzajemnie wzbogacajqcej relacji mistrz-uczen, w ktérej obie strony interakcji sta-
nowigq dla siebie Zrédto inspiracji i nieustannego rozwoju.

4 — Tworzenie oprogramowania z myslq o bezpieczenstwie uzytkownikow, w tym wy-
korzystaniem danych wrazliwych

Nagminnym stat sie proceder wytudzania danych osobowych iwykorzystywania ich
niezgodnie z przeznaczeniem. Wedtug raportu CERT Polska? phishing, czy ogdlnie
wytudzanie informacji, to najczesciej wystepujgcy w Polsce typ ataku. Wtym kon-
tekscie istotny element stanowi ksztatcenie z zakresu bezpieczenistwa danych prze-
chowywanych w Internecie. Wskazanym bytoby wtgczenie zagadnien zwigzanych
z architekturqg baz danych, zasad przetwarzania ibezpiecznego przechowywania da-
nych osobowych, wtym analizy wybranych elementow Ogdlnego rozporzqgdzenia
o ochronie danych RODO, do sylabusu przedmiotu o nazwie ,Sposoby Ochrony
Danych w Sieci”.

5 — Bezpieczenstwo haset

Tematyka ta powinna by¢ podnoszona zaréwno wsréd uzytkownikéw Internetu, jak
i twoércow oprogramowania, wtgczajqc zgtebiajqcych domene studentow.

Mnogosc¢ posiadanych przez uzytkownikéw kont, do ktérych logowanie nastepuje przez
hasta niejednokrotnie stanowi staby punkt w zabezpieczeniach. Jednym z najistotniej-
szych tematoéw jest stosowanie i przechowywanie odpowiednich haset z uzyciem mene-
dzeréw haset oraz wykorzystanie uwierzytelniania dwusktadnikowego (2FA).

Réwnie fundamentalnym zagadnieniem w kontekscie bezpieczerstwa jest instalowanie
oprogramowania z wiarygodnych i zweryfikowanych Zrédet.

6 — Zagrozenia zwiqzane z sieciami publicznymi i wykorzystaniem danych wrazliwych

Juz od najmtodszych lat, poczynajqc od edukacji szkolnej, przy wsparciu kampanii spo-
tecznych, powinnismy dqzy¢ do uswiadamiania, czym sq dane wrazliwe, dlaczego sq
bardzo waznym elementem prywatnosci i bezpieczeristwa osobistego oraz w jaki sposéb
powinno sie je chronié. Spoteczeristwo winno by¢ swiadome kwestii uzywania danych
osobowych i danych wrazliwych w miejscach, ktére nie wzbudzajq petnego zaufania, tj.
niezaufanych portalach internetowych, formularzach oraz publicznych i otwartych sie-
ciach Wi-Fi.

Zagadnienie to dotyczy takze obecnych i przysztych administratoréw danych osobowych,
oraz tworcéw oprogramowania i 0s6b zajmujqcych sie utrzymaniem systemow informa-
tycznych. Nalezy stawia¢ na wieksze wymagania dotyczqce architektury bazy danych,
przetwarzania i bezpiecznego przechowywania tylko niezbednych danych wrazliwych.

2,Krajobraz bezpieczerstwa polskiego internetu, Raport roczny 2019 z dziatalnosci CERT Polska”, 2019,
https://www.cert.pl/wp-content/uploads/2020/07/Raport_CP_2019.pdf.
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Opisane ponizej wyzwania wraz z propozycjami ich zaadresowania
oznaczone sq piktogramami

@ #)

Wyzwanie Stan Pozgdany Rekomendacje

% @

Nieprzywiqzywanie nalezytej wagi do zagadnienia ,nadawania uprawnien” w procesie nauki
o projektowaniu aplikacji oraz zbyt duze uprawnienia uzytkownikéw w réznych aplikacjach/syste-
mach, ktére nie sq im potrzebne do wykonywania powierzonych zadan. Dotyczy to zaréwno catych
systemow operacyjnych i ciggtego korzystania z konta Administratora (Admin), jak i projektowa-
nia/korzystania z aplikacji, w ktérych brakuje podziatu na wiecej rél niz Admin oraz Uzytkownik.

Uzytkownicy posiadajq jedynie minimalne uprawnienia wystarczajqgce do wykonywania okreslo-
nych zadan.

Uwzglednianie kwestii uprawnien dla réznych typéw kont uzytkownikéw podczas projektowania
aplikacji na zajeciach. Nalezy uswiadamia¢ ten aspekt twércom oprogramowania (np. modera-
tor nie powinien méc usuwac kont wszystkich uzytkownikéw), jak i jego uzytkownikom. Studenci
powinni rozumiec istote wptywu na bezpieczeristwo systemu tzw. least privilege policy. Reduk-
¢ja dostepu do réznych czesci systemu powoduje mniejsze szkody w przypadku przejecia danego
konta lub wykonania z jego poziomu ztosliwego kodu. Ciggte korzystanie z kont z uprawnieniami
Admina (czy to w systemie operacyjnym, czy w przypadku aplikacji X) jest czesto wygodne, jed-
nak stanowi powazny problem z punktu widzenia bezpieczeristwa systemu. Stuchacze powinni
by¢ swiadomi zagrozen zwigzanych z uzywaniem aplikacji/systemu, przy korzystaniu z kont z naj-
wiekszymi uprawnieniami. Najlepsze efekty wyrobienia stosowania dobrych praktyk przy tym za-
gadnieniu przynosi nauczanie oparte o konkretne przyktady. Podczas kursu studenci powinni by¢
poinformowani, w jaki sposob korzystac z systemu lub projektowa¢ aplikacje, by zachowa¢ moz-
nos¢ wykorzystania mechanizméw grup/rél/innych ograniczen dostepu i w dalszym ciggu moc
wykonywac wszelkie potrzebne operacje.

& @

Wyktadowcy przedstawiajq nieaktualne podejscie do cyberbezpieczernstwa. Przekazywana wie-
dza oparta jest czesto na niestosowanych juz technologiach czy praktykach.

Prezentowanie aktualnej wiedzy w oparciu o najnowsze technologie, praktyki i gtéowne trendy
w branzy IT w zakresie cyberbezpieczenstwa.

Zarzqdzajqce kadrq akademickq jednostki organizacyjne powinny ktas¢ wiekszy nacisk na jakos¢
i aktualnos¢ przekazywanej wiedzy na temat cyberbezpieczeristwa. Doskonalenie pod kqtem sto-
sowania nowych technologii, jezykéw oraz dobrych praktyk powinno by¢ wdrazane juz na pozio-
mie tych jednostek. Wyktadowcy oraz prowadzqcy ¢wiczenia i laboratoria winni wykorzystywac
aktualne i powszechnie uznane technologie w nauczaniu przedmiotéw, ktérych cyberbezpieczen-
stwo jest waznym elementem lub sktadowq. Zwiekszony powinien by¢ takze nacisk na nowe podej-
scia do praktyk zwigzanych z zapewnieniem bezpieczeristwa systemow.
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Kadra prowadzgca zajecia z nauki programowania ijezykéw programowania czesto wykorzystu-
® je biblioteki, funkcje, praktyki lub inne elementy jezyka programowania, ktére zostaty wycofane
z ogoblnego uzytku lub ich zastosowanie jest niewskazane’. Taka praktyka moze powodowac btedy
lub luki w tworzonym oprogramowaniu. Studenci przyzwyczajeni do korzystania z takich funkcji lub
praktyk tworzq kod podatny na ataki. Przyktadem tego typu funkcji sq strcpy() i gets() w jezyku C*.

Studenci uczeni sq programowania z naciskiem na dobre praktyki programowania, bedqc réwnole-
gle swiadomymi wad i luk w uzywanych przez nich jezykach programowania.

Kadra powinna na biezqco monitorowac trendy iinformacje dotyczqce luk bezpieczerstwa w wy-

@ ktadanych przez nich jezykach programowania. Wszelkie informacje dotyczgce luk w danym jezyku
programowania mogtyby zostac przedstawione w formie ciekawostek na zajeciach. W trakcie nauki,
w przypadku wykorzystania niebezpiecznych funkcji lub powielania niezalecanych praktyk progra-
mowania prezentowanych przez wyktadowcéw, studenci powinni by¢ zawsze informowani o zagro-
zeniach i konsekwencjach ich uzycia. Kluczowym jest, by od poczqtku nauki danej technologii stu-
chacze byli uczeni tworzenia bezpiecznego i wolnego od btedéw kodu.

Wyktadowcy przedmiotéw zwiqzanych z tworzeniem aplikacji internetowych, systeméw operacyj-

® nych lub baz danych nie ktadq nalezytego nacisku na dobre praktyki i techniki przeciwdziatania ata-
kom i wykorzystaniu luk w tworzonym programie. Gromadzona przez studentow wiedza na temat
technologii internetowych nie obejmuje informacji dotyczqcych praktyk bezpiecznego programo-
wania, wymaganych w tworzonych komercyjnie aplikacjach internetowych®. W wyktadanych przed-
miotach poswieca sie tez za mato uwagi tematom takim jak replikacja danych, systemy o wysokiej
dostepnosci i innym technologiom, ktére umozliwiajq efektywne tworzenie kopii zapasowych oraz
zapewniajq ciqgtos¢ dziatania w razie ataku lub awarii.

Przekazywanie studentom dobrych praktyk tworzenia bezpiecznych aplikacji internetowych oraz
zapoznawanie stuchaczy z czestymi atakami w technologiach internetowych lub bazodanowych.
Studenci znajq techniki replikacji i propagacji danych oraz tworzenia kopii zapasowych. Umiejq kon-
figurowac macierze RAID oraz znajq podstawy konceptu baz danych o wysokiej dostepnosci.

@

Przedmioty zwigzane z bazami danych poza odmianami SQL powinny porusza¢ koncept systemow
i baz danych o wysokiej dostepnosci takie jak np. Dynamo®. Nauczyciele akademiccy winni wzbo-
gacic¢ przedmioty zwigzane z systemami operacyjnymi o techniki replikacji danych i tworzenia kopii
zapasowych. W wyniku czego studenci pozyskajq wiedze nt. zalecanych regut tworzenia kopii zapa-
sowych, takie jak np. 3-2-1 Backup Rule’. Kadra powinna przywiqzywac duzq wage do tworzenia bez-
piecznego kodu aplikacji internetowych oraz prezentowa¢ studentom (na przyktadach) znane ataki
na aplikacje internetowe oraz sposoby przeciwdziatania.

%)

*Ajay Bandi, Abdelaziz Fellah, i Harish Bondalapati, .,Embedding Security Concepts inintroductory Programming Courses”
(School of Computer Science and Information SystemsNorthwest Missouri State UniversityMaryville, b.d.),
https://www.nwmissouri.edu/csis/msacs/PDF/Fall%202019/p78-bandi.pdf.

“Robert C. Seacord, Secure Coding in C and C++ (2nd. ed.) (Addison-Wesley Professional, 2013).

5,De Zan, Tommaso & franco, fabio. (2020). Cybersecurity skills development in the EU: The certification of cybersecurity
degrees and ENISA’s Higher Education Database.”

¢ Amazon, ,Dynamo: Amazon’s Highly Available Key-value Store”, b.d., https://www.allthingsdistributed.com/files/amazon-
dynamo-sosp2007.pdf.

7 ,3-2-1 Backup Rule: The Rule of Thumb to Solve Your Data Loss Problems”, udostepniono 29 lipiec 2020,
https://securityboulevard.com/2020/05/3-2-1-backup-rule-the-rule-of-thumb-to-solve-your-data-loss-problems/.
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Nauka projektowania rozwigzan informatycznych zogniskowana jest zwykle na zapewnieniu odpo-
wiednich funkcjonalnosci pod kqtem uzytkowym (User Experience — UX). W procesie projektowania
brak nacisku na dostarczenie funkcjonalnosci, ktére sq odpowiednio zabezpieczone pod kgtem cy-
berbezpieczeristwa. Proces projektowania funkcjonalnosci oraz interfejsu uzytkownika (Ul) czesto
ogranicza sie do spetnienia wymagan projektowych. Powoduje to tworzenie aplikacji, ktére mogg
by¢ z pozoru przyjazne uzytkownikowi, jednak czesto pomijana jest w nich kwestia zastosowania
odpowiednich zabezpieczen. Przewaznie kwestia bezpieczeristwa rozwigzan informatycznych jest
scisle kojarzona z back-endem, czyli techniczng implementacjq funkcjonalnosci w warstwie prze-
twarzania danych, jednak czes¢ odpowiedzialna za interfejs uzytkownika oraz doswiadczenia uzyt-
kownika jest rownie istotna®.

Absolwenci kierunkéw informatycznych posiadajq wiedze na temat dobrych praktyk i technik pro-
jektowania funkcjonalnosci, ktére nie prowadzq do luk w bezpieczenstwie dziatania logiki aplikacji.
Posiadajq wiedze na temat projektowania UX i Ul zaréwno intuicyjnego, ergonomicznego, uzytecz-
nego, jak i zapobiegajgcego wykonywaniu przez uzytkownika dziatan mogqcych narazi¢ jego dane
na szkode - utrate lub przechwycenie.

W przedmiotach, skupiajqcych sie na procesie projektowania systemoéw informatycznych lub posia-
dajqcych takie elementy, powinno ktasc sie wiekszy nacisk na zabezpieczenie tworzonych rozwigzan.
Uwzglednienie bezpieczeristwa w procesie projektowania UX i Ul winno stanowi¢ jeden z poczqtko-
wych etapdéw projektowania rozwiqgzania. Rozbudowane systemy, ktére sq w zaawansowanym sta-
dium implementacji, sq zdecydowanie trudniejsze i bardziej kosztowne w kontekscie uzupetnienia
brakéw w bezpieczenstwie konkretnych funkcjonalnosci.

Jednoczesnie nalezy pamietad, iz zbyt rozbudowane mechanizmy zapewnienia bezpieczeristwa mogq
prowadzi¢ do nadmiernego skomplikowania sposobu dziatania uzytkownika w systemie. W takich
sytuacjach czestq praktykg uzytkownikéw jest proba wytqczania lub omijania uciqzliwych zabez-
pieczen. Dla uzytkownika systemu najwazniejsze jest, by mechanizmy zapewniajqce bezpieczeristwo
dziataty wjak najmniej widoczny sposéb. W tym kontekscie wazny jest takze aspekt finansowy —
im wiecej czasu uzytkownik przeznacza na spetnienie wymagan bezpieczenistwa, tym drozsza jest
praca w systemie. W podejsciu do projektowania UX/UI konieczne jest wiec zachowanie réwnowagi
pomiedzy ergonomicznosciq, przejrzystosciq i intuicyjnosciq a zastosowaniem odpowiednich zabez-
pieczen. Nie mozna jednak z tego réwnania wykluczy¢ aspektu cyberbezpieczenstwa.

Programy nauczania na kierunkach informatycznych czesto nie zawierajq tematyki zwigzanej z tech-
nikami przeprowadzenia atakéw na systemy sieciowe. Czestym jest, iz specjalisci IT, nawet z du-
zym doswiadczeniem w komercyjnym wytwarzaniu i administrowaniu oprogramowaniem, nie mieli
stycznosci z praktycznym przeprowadzaniem atakéw na systemy informatyczne. W Stanach Zjedno-
czonych w programach nauczania jedynie 1 na 36 najlepszych kierunkéw informatycznych wymaga
od studentéw zaliczenia przedmiotu zwigzanego z cyberbezpieczeristwem?®.

Absolwenci kierunkéw informatycznych posiadajq teoretycznq oraz praktycznqg wiedze na temat
sposobow przeprowadzania atakéw na systemy informatyczne. Dzieki tej wiedzy sq w stanie lepiej
projektowac i programowac rozwiqgzania zabezpieczone pod kqtem cyberbezpieczenstwa.

8DARKreading, ,User-Friendly Cybersecurity: Is a Better UX the Key to a Better Defense?”, udostepniono 29 lipiec 2020,
https://www.darkreading.com/edge/theedge/user-friendly-cybersecurity-is-a-better-ux-the-key-to-abetter- defense-/b/
did/ 1337699?_mc=rss%

°Krutz, Daniel & Richards, Thomas., ,,Cyber security education: why don’t we do anything about it?”, ACM Inroads, 8(4):5-5,
10.1145/3132217 (2017).
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Program nauczania powinien byc¢ rozszerzony o moduty lub nowe przedmioty skupiajqce sie na prak-

@ tycznych sposobach atakowania systeméw informatycznych. Zajecia winny obejmowac zaréwno
aspekty teoretyczne, jak i praktyczne. Teoria powinna zawiera¢ informacje odnosnie najczesciej wy-
korzystywanych typéw atakow oraz tego, z jakimi aspektami dziatania systeméw informatycznych
sie one wiqgzq - np.: przesyt danych z wykorzystaniem protokotéw HTTP/TCP, obstuga bazy danych
czy informacje tymczasowe przechowywane w przeglgdarkach lub plikach programéw. W zajecia
praktyczne w integrowane powinny zosta¢ proby atakéw na przygotowane systemy informatycz-
ne obcigzone typowymi lukami w zabezpieczeniach. Symulacje powinny by¢ reprezentatywne dla
realiéw rynkowych. Dodatkowy element zaje¢ stanowi¢ moze aspekt zabezpieczenia atakowanych
aplikacji. Przyktad atakowanej, w ramach zaje¢ aplikacji to WebGoat°, zawiera ona typowe podat-
nosci oraz informacje o nich.

WSPOLAUTORZY RAPORTU ,,DOMENA IT”

Natalia Bronder — Wydziat Elektrotechniki Automatyki i Informatyki, Politechnika Opolska
Irmina Chmielowska — Wydziat Podstawowych Probleméw Techniki, Politechnika Wroctawska
Pawet Cyprys — Wydziat Podstawowych Problemoéw Techniki, Politechnika Wroctawska
Jakub Czyszczonik — Wydziat Podstawowych Probleméw Techniki, Politechnika Wroctawska
Bartosz Drzazga — Wydziat Podstawowych Probleméw Techniki, Politechnika Wroctawska
Piotr Dudelk — Wydziat Inzynierii Elektrycznej i Komputerowej, Politechnika Krakowska
Mateusz Ggsior — Wydziat Informatyki, Elektrotechniki i Automatyki, Uniwersytet Zielonogérski
Mariusz Gorny — Wydziat Inzynierii Elektrycznej i Komputerowej, Politechnika Krakowska
Mateusz Jachniak — Wydziat Podstawowych Probleméw Techniki, Politechnika Wroctawska
Michat Kobielski — Wydziat Mechaniczny Technologiczny, Politechnika Slaska
Kilian Koziot — Wydziat Matematyki i Informatyki, Uniwersytet Warminsko-Mazurski w Olsztynie
Emanuel Krzyszton — Kolegium Ill Uniwersytet Kazimierza Wielkiego w Bydgoszczy
Piotr tadonski — Wydziat Elektrotechniki, Elektroniki, Informatyki i Automatyki, Politechnika t6dzka
Grzegorz Maksim — Wydziat Elektrotechniki i Informatyki, Politechnika Lubelska
Rafat Sawicki — Wydziat Podstawowych Problemow Techniki, Politechnika Wroctawska
Gabriel Tanski — Wydziat Podstawowych Probleméw Techniki, Politechnika Wroctawska
Jan Ziemniewicz — Wydziat Informatyki i Telekomunikacji, Politechnika Poznanska

10 OWASP WebGoat, ,Learn the hack - Stop the attack”, udostepniono 29 lipiec 2020, https://owasp.org/wwwproject-webgoat/.
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KOMENTARZ EKSPERTA

’ ’ dr inz. Wojciech Wodo

Gratuluje studentom dobrze i skrupulatnie przeprowadzo-
nej analizy. Ptynqgce z niej wnioski i rekomendacje pokry-
wajq sie z opiniami ekspertow z branzy cyberbezpieczen-
stwa (vide cytowane raporty). Zaprezentowane aspekty
usprawnienia edukacji w zakresie cyberbezpieczeristwa
poparte sq konkretnymi pomystami i rozwigzaniami.

Dynamika rozwoju technologii wptywa na szybkq dezaktualizacje wiedzy i stosowa-
nych rozwiqgzan. Obecnie jedno z najwazniejszych zagrozen stanowi ignorowanie tego
faktu przez uzytkownikéw. Remedium na ten stan rzeczy powinien byc¢ staty element
edukacyjny podnoszgcy swiadomos¢ w domenie cyberbezpieczeristwa (awarness tra-
ining).

Tak jak niegdys umiejetnosc obstugi komputera byta rzadkosciq, a dzis jest obowiqz-
kowa, tak obecnie powinnismy zdefiniowac nowe kompetencje cztowieka przysztosci,
a moze juz cztowieka terazniejszosci (cztowieka funkcjonujgcego w przestrzeni dwéch
swiatéw: realnego icybernetycznego). Do zbioru tych kompetencji bedzie nalezec
m.in. poruszanie sie po cyfrowym swiecie i korzystanie z jego ustug w sposéb swiado-
my i bezpieczny. Dzis nikogo nie dziwi ptatnos¢ bezgotéwkowa smartfonem czy zegar-
kiem, wysytanie zeznania podatkowego przez Internet czy sktadnie wnioskéw podpi-
sanych profilem zaufanym przez ePUAP, ale czy rozumiemy jakie niebezpieczeristwa sq
zwiqzane z tymi ustugami i jak ich unikngc?

Studenci wskazali phishing jako jeden z fundamentalnych atakéw w dzisiejszym cy-
berswiecie. Jest to proceder prowadzony w zautomatyzowany sposéb na masowq
skale, ale to tylko czubek gory lodowej. Koniecznym jest zdefiniowanie umiejetnosci
i nowych kompetencji, ktére powinien posiadac kazdy korzystajqcy z internetu i cyfro-
wych ustug. Kluczowe jest rowniez wdrozenie programu ksztatcenia w tym temacie od
samego poczqtku systemu edukacji (szkoty podstawowej).

Autorzy poruszyli rowniez problem zwigzany z niewystarczajgcym poziomem dydak-
tyki w zakresie cyberbezpieczeristwa w kursach na kierunkach ICT. Jako nauczyciel
akademicki musze sie z tym zgodzi¢, jednakze z drugiej strony musimy spojrze¢ na
problem szerzej.

Jesli podejmiemy decyzje o wtqczeniu pewnych elementow ksztatcenia do kurséw, to
koniecznym staje sie usuniecie z nich innych tresci, gdyz liczba godzin jest scisle okre-
slona przez standardy ksztatcenia. Kolejna sprawa dotyczy tego czy powinnismy uczy¢
wiekszej liczby elementéw ale mniej szczegétowo (podejscie T-shape), czy moze wez-
szej grupy elementéw, za to bardziej szczegétowo (I-shape). Niestety oba wspomniane
podejscia wykluczajq sie nawzajem. Wazna jest tez kwestia z jakim poziomem wiedzy
i swiadomosci studentow pracujemy, kiedy przychodzq na uczelnie. Jesli na poprzed-
nich etapach edukacji nie zdobedq oni podstaw, to nie ma na czym oprze¢ dalszych
elementow wiedzy i umiejetnosci.
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W petni podpisuje sie pod rekomendacjami studentéw odnoszqgcymi sie do minima-
lizacji uprawnien uzytkownikéw i wprowadzaniu polityk typu (least privilege policy)
czy podejscia opt-in, nie opt-out. Z zasady powinnismy ogranicza¢ uprawnienia uzyt-
kownikéw do niezbednego minimum, a jesli pojawia sie koniecznos¢ ich eskalowania,
to decyzje powinna podejmowac odpowiednia osoba na wniosek zainteresowanej
strony.

Projektujgc i tworzgc systemy informatyczne powinno uwzgledniac sie aspekty bez-
pieczenristwa od samego poczqtku procesu projektowego, na rowni z innymi elemen-
tami wchodzqgcymi w sktad systemu. Podejscie security, safety and privacy by design
zapewni nam, ze funkcje bezpieczenstwa nie bedq doklejane na szybko po zbudowa-
niu catego rozwiqzania, zas bedq integralng i przemyslanqg czescig catosci. Jesli nie
nauczymy naszych absolwentow kierunkéw informatycznych, elektronicznych, tele-
komunikacyjnych i pokrewnych takiego podejscia, to sami sobie szykujemy tykajqgcq
bombe.

Wojciech Wodo

Asystent w Katedrze Podstaw Informatyki Politechniki Wroctawskiej,
laureat TOP 500 Inovators, stypendysta Uniwersytetu Kalifornijskiego Berkley.
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Materiat Zrédtowy zgromadzony w ramach analizy programéw nauczania, dokonanej w kooperacji studentow
z 0smiu wydziatow biznesowo-ekonomicznych. Reprezentowane uczelnie: Uniwersytet Gdanski, Uniwersytet
todzki, Uniwersytet Marii Curie-Sktodowskiej w Lublinie, Uniwersytet Mikotaja Kopernika w Toruniu, Politech-
nika Poznarnska, Politechnika Rzeszowska, Uniwersytet Warminsko-Mazurski, Uniwersytet Wroctawski.

Aktualny stan nauczania na temat cyberbezpieczenstwa

Edukacja w dziedzinie cyberbezpieczeristwa jest obecnie kluczowa. Studenci kierun-
kéw biznesowo-ekonomicznych powinni posiqs¢ wiedze, pozwalajgcq im na skuteczne
rozumienie procesu zarzgdzania cyber-ryzykiem oraz wyrobienie umiejetnosci reago-
wania na zagrozenia pochodzqce z cyberprzestrzeni. Podejmowane, w tym zakresie,
na uczelniach pionierskie inicjatywy edukacyjne i czynione proby implementacji za-
gadnienia do programéw nauczania, stanowiq baze do promocji problematyki wsréd
kadry akademickiej i spotecznosci studenckiej.

Z przeprowadzonych analiz wynika, Zze 4 na 10 studentéw kierunkéw biznesowych ma
stycznos¢, w toku nauki, z zagadnieniami zwigzanymi z cyberbezpieczeristwem. Przez
to stwierdzenie rozumiec nalezy pojawienie sie tematyki na przedmiotach danych kie-
runkéw, np. Ekonomia, Finanse i Rachunkowos¢ czy Zarzqdzanie. Z kolei 2 na 10 stu-
dentow stwierdza, ze na ich wydziatach, w ramach innych niz studiowane przez nich
kierunki, realizowane sq przedmioty powigzane z tematykq cyberbezpieczenstwa.

Powyzsze statystyki wskazujq na brak wystarczajqcej atencji w zakresie rozwoj syla-
buséw programowych pod kgtem implementacji kontekstu dynamicznie postepujqce-
go procesu cyfryzacji. Nowoczesna edukacja wymaga, by przekazywana wiedza byta
jak najbardziej aktualna (poruszata trendy Swiatowe), a proces jej transferu uwzgled-
niat aspelkt tatwosci przyswojenia materiatu dla studentow.

W naszej opinii nauczanie o cyberbezpieczeristwie wymaga zaadresowania poniz-
szych kwestii, ktore traktowac nalezy w kategoriach wyzwan stojqgcych przed syste-
mem edukacji:

= uwzglednienie tematyki cyberbezpieczenstwa na kierunkach biznesowo-ekono-
micznych w catej Polsce, obecnie domena jest pomijana,

= implementacje zagadnien zwiqzanych z cyberbezpieczeristwem w materiale oma-
wianym na przedmiotach scisle powigzanych z tq tematykq lub stanowiqcych
dobre miejsce na ich ekspozycje, np.: Informatyka dla Ekonomistéw, Technolo-
gie Informacyjne, Informatyka i Systemy Informacyjne Zarzqdzania, Informatyka
w Zarzqgdzaniu,

= podjecie przez uczelnie wspétpracy z wyspecjalizowang w temacie kadrg,

= wykorzystanie potencjatu kadry z kierunkéw IT (danej uczelni) do edukacji studen-
tow kierunkow biznesowych,

= wkomponowanie tematyki cyberbezpieczenstwa w organizowane na uczelniach
symulacje biznesowe,

= umozliwienie studentom wyboru tematyki pracy dyplomowej w temacie cyberbez-
pieczeristwa w ujeciu funkcjonowania organizacji biznesowych.
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W kontekscie podejmowania wyzwan warto wskaza¢ na uczelnie, gdzie podnoszona
jest omawiana problematyka:

= specjalizacja Cyberbezpieczenstwo na kierunku Bezpieczeristwo Wewnetrzne oraz
kierunek studiéow podyplomowych Cyberbezpieczeristwo i Ochrona Zasobéw Infor-
macyjnych na Politechnice Rzeszowskiej,

= przedmiot Cyberbezpieczeristwo na kierunku Finanse i Rachunkowos¢ na Uniwer-
sytecie Ekonomicznym we Wroctawiu, przedmiot Cyberprzestrzen Szanse i Zagro-
Zenia - Podstawowe Zagadnienia na Uniwersytecie Marii Curie-Sktodowskiej w Lu-
blinie,

= obecnosc¢ elementow nauk o cyberbezpieczerstwie w sylabusach przedmiotow po-
krewnych, np.: Bankowos¢ na Uniwersytecie Ekonomicznym we Wroctawiu oraz
Zwalczanie Przestepczosci i Ochrona Wtasnosci Intelektualnej na Politechnice
Rzeszowskiej,

= obecnos¢ kadry posiadajqcej specjalistyczng wiedze, umozliwiajgcq ksztatcenie
studentow w dziedzinie cyberbezpieczenstwa - kontekst przedsiebiorstw i finan-
s6w na Uniwersytecie Ekonomicznym we Wroctawiu,

= inicjowanie wspotpracy miedzy uczelniami a przedsiebiorstwami, w tym podno-
szgce temat wydarzenia na Uniwersytecie Ekonomicznym we Wroctawiu.

Funkcjonujgce na uczelniach, o profilu biznesowo-ekonomicznym, podejscie do tema-
tyki cyberbezpieczenstwa wymaga podjecia dziatan naprawczych. W ujeciu holistycz-
nym, w systemie edukacji zauwazalny jest brak wielu podstawowych elementéw, bez
ktérych niemozliwe jest wyksztatcenie nowoczesnej kadry menadzerskiej, rozumiejg-
cej mechanizmy operowania ekosystemu cyberbezpieczenstwa. Jak przedstawiamy
powyzej wystepujq tez pozytywy, aczkolwiek tyczq sie one pojedynczych uczelni i nie
majq odzwierciedlenia w catosciowym ujeciu problemu.

Gtowne kierunki koniecznych zmian

Prezentowana przez nas ta czesc raportu, ma na celu zwrécenie uwagi srodowiska
akademickiego uczelni biznesowo-ekonomicznych na aspekt implementacji w pro-
gramach nauczania problematyki dotyczqcej cyberbezpieczenstwa, jako kluczowego
wyzwania dla biznesu w erze transformacji na gospodarke 4.0. Proces ten zostat zna-
czqco przyspieszony przez pandemie koronawirusa COVID-191112,

Przeglqgd, pod tym kqtem programéw nauczania, ma takze swoje umocowanie w Stra-
tegii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024, adresujqcej
interdyscyplinarne ujecie procesu edukacji zwigzanej z problematykg cyberbezpie-
czenstwa — od edukacji wczesnoszkolnej po uczelnie wyzsze. W dokumencie ktadziony
jest nacisk na obszary zarzgdzania bezpieczeristwem informacji, ochrone danych oso-
bowych, czy rozwéj nowych technologii.

0 O o THE BRIDGE

S
<N N7 FOUNDATION @@» CYBERLASS



REKOMENDACJE
DOMENA BIZNES

Wspotczesny, innowacyjny biznes wymaga zaréwno nowatorskich rozwiqzan, jak
i wyspecjalizowanej kadry. Zwiekszenie Swiadomosci i wiedzy studentow w temacie
cyberbezpieczenstwa, wywrze pozytywny wptyw na funkcjonowanie przedsiebiorstw,
zaréwno w sakli mikro, jak i makro, poczynajqc od kwestii wykwalifikowanej, swia-
domej kadry, po zwiekszenie konkurencyjnosci na arenie miedzynarodowej'*. Wiedza
i promocja dobrych praktyk przyczyniq sie réwniez do obnizenia ryzyka zwigzanego
z cyberatakami. W toku konsultacji zarysowalismy obszary, ktére nalezy zaadreso-
wac w programach studiéw. Propozycje wynikajq z analizy zmian w funkcjonowaniu
przedsiebiorstw w wyniku postepujgcego procesu cyfryzacji.

1— Edukacja z zakresu bezpiecznego poruszania w sieci

Dydaktyka, zaréwno wyktady, jak i cwiczenia powinny uwzgledniac klasyfikacje i pod-
stawowe kategorie funkcjonujgcych cyberatakéw np. phishing, ransomware, malwa-
re, wirusy na telefon oraz zapoznawac stuchaczy z przebiegiem ww. atakoéw, ich na-
stepstw i sposobow prewencji.

Kluczowymi sq zagadnienia zwiqzane z zabezpieczeniem danych wrazliwych oraz
kont internetowych, bezpieczeristwem haset (prezentacja narzedzi do ich tworzenia
i przechowywania) oraz zapoznanie z rozwigzaniami typu virtualna sie¢ prywatna
VPN (Virtual Private Network).

Istotng jest takze tzw. self-education, mogqca odbywac sie poprzez rekomendacje
przez prowadzqcych zaufanych portali tematycznych, traktujgcych o tematyce.

2 — Uwzglednienie roli audytow

Zwiekszenie swiadomosci o wadze audytéw oraz ich wptywie na aspelkt cyberbezpie-
czenstwa w organizacjach.

3 — Dokumentacja i akty prawne dotyczqce cyberbezpieczenstwa

Zaznajomienie studentéw z najwazniejszymi regulacjami (Dyrektywa NIS, Rozpo-
rzqdzenie RODO, Ustawa o krajowym systemie cyberbezpieczerstwa), dokumentami
i jednostkami organizacyjnymi funkcjonujgcymi w ramach zarzqdzania ekosystemem
cyberbezpieczeristwa (CSIRT-y, CERT, operator infrastruktury krytycznej, dostawca
ustug kluczowych).

Deloitte, ,«Nowa normalnos¢» dla sektora ustug finansowych w Polsce, Europie i Azji”, https://wwwz2.deloitte.com/con-
tent/dam/Deloitte/pl/Documents/Brochures/pl_FSI_Webinar_odcinek_nr_2_30.0 4_final.pdf.

12 300RESEARCH, ,Efekt zamrozenia. Szansa na radykalng cyfryzacje gospodarki”, b.d., https://impactcee.com/reac-
tion/2020/wp-content/uploads/2020/06/raport_cyfryzacja_final.pdf

BKPMG, ,Barometr cyberbezpieczeistwa. W kierunku rozwigzan chmurowych”, b.d., https://home.kpmg/content/dam/

kpmg/pl/pdf/2020/06/pl-raport-kpmg-barometr-cyberbezpieczenstwa-2020-wkierunku-rozwiazan-chmurowych.pdf.
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4 — Dane osobowe w sieci

Wyeksponowanie zagadnienia danych poufnych, umieszczanych w sieci i roli admi-
nistratoréw w procesie wtasciwego ich zabezpieczenia, na podstawie rozporzqdzenia
RODO.

5 — Zarzqdzanie kryzysowe i ciggtos¢ dziatania

Wykorzystanie w edukacji studiow przypadkoéw, zapoznajqcych stuchaczy ze schema-
tami reakcji zarzqdzania cyberkryzysem, z uwzglednieniem rodzaju zaatakowanego
podmiotu. Zwrécenie uwagi na kwestie: zgtoszenia incydentu, zastosowania prewen-
cyjnych zabezpieczen na przysztosc¢, wprowadzenie systemu dobrych praktyk po ataku.

6 — Elementy cyberkryzysow w symulacjach biznesowych

Ujecie zagadnien zwiqgzanych z cyberzagrozeniami w symulacjach biznesowych dla
studentow, w trakcie ktorych zarzqdzajq wirtualnym przedsiebiorstwem. PowyzZsze
sugestie wskazujq na potrzebe nowelizacji programoéw nauczania. Oparty na techno-
logii 5G rozwoj przemystu 4.0 stanowi impuls dla systemu edukacji do wprowadzenia
koniecznych modyfikacji. Proponowane kierunki zmian, majq na celu wyposazenie
przysztych absolwentéw w kompetencje, ktore pozwolg, im z sukcesem, funkcjonowac
w konkurencyjnym otoczeniu kreowanym przez gospodarke cyfrowg.
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Opisane ponizej wyzwania wraz z propozycjami ich zaadresowania
oznaczone sq piktogramami

@ #)

Wyzwanie Stan Pozgdany Rekomendacje

Brak elementéw zwigzanych z tematykg cyberbezpieczeristwa w symulacjach biznesowych typu
TEES 6, przeprowadzanych na uczelniach w ramach zajec obligatoryjnych.

Po zakoriczeniu symulacji uczestnicy sq Swiadomi, zagrozen i strat jakie moze spowodowac cybe-
ratak w firmie (rézna struktura wtasnosci przedsiebiorstw, w tym notowane na gietdzie). Studenci
poznajq skutki ataku, rozumiejq proces zarzqdzania kryzysem, w tym elementy klasyfikacji incy-
dentu i jego zgtoszenia (CSIRT NASK, CSIRT MON, CSIRT GOV).

@ @

Wywotanie w trakcie ¢wiczenia zdarzenia losowego , atak hakerski”. W ramach decyzji menedzer-
skiej studenci adresujq atak, tj. zgtaszajq incydent do odpowiedniego podmiotu, decydujq o za-
trudnieniu dodatkowych specjalistow w celu zwalczania skutkéw ataku oraz poniesieniu nakta-
doéw finansowych na zabezpieczenia, majqce na celu chronic firme przed potencjalnymi atakami
w przysztosci.

%)

Nieposwiecanie nalezytej uwagi edukacji dotyczgcej audytéw systemoéw ochrony danych funkcjo-
nujgcych w przedsiebiorstwach oraz tematom zabezpieczenia systemoéw informatycznych.

Studenci sq Swiadomi wagi audytow oraz znajq podstawowe sposoby zabezpieczania systeméw
i informacji w organizacji. Zapoznani sq takze z kwestiq zarzqdzania ryzykiem oraz dobierania
odpowiednich akcji korygujgcych, dopasowanych do typu wykrytych btedéw lub potencjalnych
zagrozen. Stuchacze posiadajq wiedze na temat testow penetracyjnych, ich typéw oraz zasadnosci
ich przeprowadzenia w przedsiebiorstwach.

@® @

Rozszerzenie zakresu materiatu o zajecia omawiajqce typy audytéw, planowanie i organizacje sys-
temow IT w przedsiebiorstwach, testy penetracyjne czy zarzqdzanie ryzykiem w takich systemach.
Wdrozenie zaje¢ praktycznych lub symulacyjnych, imitujgcych przeprowadzanie tego typu audy-
tow i pentestéw (black box, white box i gray box) wraz z wyréznieniem najwazniejszych elemen-
tow dotyczqcych kontroli systeméw IT.

Studenci nie otrzymujq podstawowej wiedzy nt. bezpiecznego zachowania sie w sieci oraz zabez-
pieczenia swoich danych na smartfonach, komputerach, kontach bankowych i platformach inter-
netowych.

Rozpoczynajqc pierwszy roku studiéw student winien uzyska¢ wiedze nt. cyberbezpieczeristwa
w sieci. Powinien by¢ takze Swiadomym uzytkownikiem Internetu — wiedzie¢ na jakie typy atakow
moze by¢ narazony, jak sie przed nimi zabezpieczy¢, jakimi narzedziami chroni¢ swoje dane wraz-
liwe czy hasta.

@ @

Odbycie przez studentéw (na poczqtku pierwszego semestru studiéw) szkolenia z podstawowych
zasad cyberbezpieczenstwa (2-3 godziny). Zajecia o charakterze zblizonym do szkolenia BHP. Udo-
stepnienie kurséw online prezentujgcych podstawowe cyberataki (phishing, ransomware, malwa-
re, wirusy na telefon). Rozwiniecie wiedzy na temat bezpiecznego poruszania sie w Internecie oraz
sposoboéw zabezpieczania wrazliwych danych (m.in. VPN i menedzery haset) powinno zosta¢ wpi-
sane w programy nauczania przedmiotu takiego jak Technologia Informacyjna.

%)
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Studenci, jako przyszli przedsiebiorcy i menedzerowie, posiadajq niktq wiedze nt. zabezpieczen
chronigcych firmy przed atakami. Wedtug raportu AON Polska w perspektywie trzech lat cyberataki
i naruszenia danych bedq kluczowym ryzykiem dla przedsiebiorstw dziatajqcych w Europie. Istot-
nqg kwestie stanowi ryzyko dotyczgce cyberprzestrzeni oraz réZnica w pojmowaniu jego znaczenia
w Polsce i na swiecie. Polscy przedsiebiorcy uplasowali cyberataki oraz naruszenia danych na 23.
miejscu w rankingu ryzyk mogqcych dotkngc firme. W rankingu globalnym w perspektywie 2020-23
ryzyko to utrzymuje swojq silng pozycje w pierwszej pigtce (4 pozycja Europa, 3 pozycja Swiat)*.

Majgc na wzgledzie fakt, iz obecnie dane uznawane sq jako nowy, strategiczny surowiec, studenci
— przyszta kadra menadzerska muszq by¢ swiadomi ryzyka zwigzanego z wystepowaniem cyberata-
kéw, znac ich rodzaje, procedury postepowania podczas kryzysu, w tym aspekty dotyczqce ciggtosci
dziatania oraz rozumie¢ kompetencje interesariuszy dziatajgcych w strukturze ekosystemu cyber-
bezpieczenstwa*®.

@®

Wprowadzenie do sylabuséw przedmiotéw takich jak Zarzgdzanie czy Finanse i Rachunkowos¢, ele-
mentéw zwigzanych z tematykq cyberbezpieczeristwa. Wyktadowcy powinni uswiadamia¢ studen-
tow o koniecznosci zabezpieczen przed cyberatakami. W celu osiggniecia jak najlepszych efektow
ksztatcenia w tym zakresie, warto by uczelnie rozwazyty wspétprace z profesjonalnymi firmami zaj-
mujgcymi sie cyberbezpieczeristwem, by przedstawiac studentom realne zagrozenia w postaci sce-
nariuszy czy opiséw biezqcych studiéw przypadkéw. Uczelnie mogtyby takze wspétfinansowac cer-
tyfikaty EITCA — Europejskiej Akademii Certyfikacji Informatycznej'®, w szczegdélnosci te skierowane
do biznesu jak EITC/IS/EEIS Bezpieczeristwo informatyczne w gospodarce elektronicznej*’.

%)

Ograniczony wymiar godzin uniemozliwia prowadzqcym szczegétowe zaadresowanie tematyki cy-
berbezpieczeristwa.

Studenci majq stworzonq mozliwos¢ udziatu w spotkaniach rozwijajgcych tematyke cyberbezpie-
czenstwa, wspétorganizowanych przez organizacje studenckie i kota naukowe: warsztaty i prelekcje
(wspétpraca z profesjonalnymi firmami lokalnymi, zajmujgcymi sie cyberbezpieczeristwem).

Wtadze uczelni aktywizujq i wspierajq organizacje studenckie, rekomendujqc przygotowanie wyda-
rzen o tematyce cyberbezpieczeristwa. Kota naukowe i organizacje studenckie mogq organizowac
spotkania z ekspertami w ramach dziatalnosci statutowej. Uczelnia w celu aktywizacji mogtaby
udzielac grantéw na realizacje ww. celow.

Na przedmiotach zwigzanych z zarzqdzaniem nie wystepujq elementy zarzqdzania ryzykiem w przed-
siebiorstwie w kontekscie cyberbezpieczerstwa.

Studenci, jako przyszta kadra menedzerska, sq swiadomi, ze kazda firma jest narazona na ryzyko
zwigzane z cyberprzestepczosciq. Potrafiq zidentyfikowac to ryzyko, oceni¢ prawdopodobienstwo
jego wystgpienia, ocenic straty, ktére moze przyniesc¢ (zaréwno w aspekcie materialnym i niemate-
rialnym) sterowa¢ nim, monitorowac i kontrolowac — zgodnie z definicjq zarzgdzania ryzykiem.

| ® @

Aktualizacja programu nauczania o najczesciej wystepujgce zrédta ryzyka powigzanego z cyberbez-
pieczenistwem w przedsiebiorstwach, planowanie reakcji na ryzyko w procesie rozwigzywania zadan
typu studium przypadkéw. Upowszechnienie wiedzy o rekomendowanym posiadaniu w przedsie-
biorstwie zestawu materiatéw antykryzysowych tzw. crisis pack.

%)

4 AON Polska, ,Zarzadzanie ryzykiem i Ubezpieczeniami w Firmach w Polsce- Edycja VI”, b.d., https://aoncomauthoring.
blob.core.windows.net/aoncom2017media/aon.com/media/poland/publikacje/raport%202019-2020/raport-grms-
polska-2019-20.pdf?utm_source=Aoncom.

> Ministerstwo Rozwoju, ,,Raport Nowy Surowiec - otwarte zasoby danych dla polskiej gospodarki”, b.d., https://www.gov.pl/
web/rozwoj/raport-nowy-surowiec-otwarte-zasoby-danych-dla-polskiej-gospodarki.

16 EITCA, ,EITCA”, udostepniono 29 lipiec 2020, https://eitca.pl/is.

EITCA, ,Certyfikat EITC/IS/EEIS”, udostepniono 29 lipiec 2020, https://pl.eitca.org/certyfikacja/eitciseeisgospodarka-
elektroniczna-bezpiecze%C5%84stwo-informacji/?v=9b7d173b068d.
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Brak swiadomosci na temat mozliwosci ubezpieczenia sie przed zdarzeniami w cyberprzestrzeni.

Studenci zdajq sobie sprawe, ze istnieje mozliwos¢ transferu ryzyka zwigzanego z cyberbezpieczen-
stwem. Wiedzq, jak korzystnie skonstruowa¢ umowe ubezpieczenia z uwzglednieniem np. utraty
przychoddw na skutek przerwania ciggtosci dziatania jako nastepstwa ataku hakerskiego.

Wzbogacenie tres¢ przedmiotéw zwigzanych z ubezpieczeniami o informacje zwigzane z transferem
ryzyka ptyngcego z cyberatakéw.

@O ® O

W procesie nauczania nie poruszany jest temat kosztéw, ktdre firma musi poniesé¢ w zwiqgzku z cybe-
ratakiem. Brakuje réwniez danych o naktadach ponoszonych przez przedsiebiorstwa na rzecz bezpie-
czenistwa w cyberprzestrzeni.

Studenci majq Swiadomos¢, ze cyberatak na przedsiebiorstwo jest kosztotworczy, a negatywne skut-
ki finansowe incydentéw mogq by¢ znaczqce. Dotyczq one m.in. roszczen finansowych ze strony
0s6b trzecich (naruszenie rozporzgdzenia RODO), kosztéw zwigzanych z zarzgdzaniem kryzysowym,
utratg przychodu na skutek przerwania ciqggtosci dziatania, przywréceniem lub odtworzeniem utra-
conych danych. Studenci rozumiejq koncepcje prewencji, w mysl ktérej koszty dziatan dqzqgcych do
poprawy bezpieczenstwa firmy w sieci powinny zostac¢ przewidziane w budzecie.

Prezentacja kosztow, powstatych w wyniku cyberataku na przedsiebiorstwo i zestawienie ich z kosz-
tami prewencji. Kwalifikacja kosztéw zwigzanych z obstugq incydentéw mogtaby stanowic¢ punkt
w sylabusie przedmiotu Rachunkowosc¢.

Brak ekspozycji w toku nauczania, w sposéb jednoznaczny, zagadnienia wzrostu wartosci aktywow
niematerialnych w przedsiebiorstwach i skutkéw tego zjawiska.

Zrozumienie motywoéw i celéw dziatania cyberprzestepcéw, wsréd nich oprécz motywu stricte oku-
powego, wyeksponowanie aspektéw dostepu do know-how przedsiebiorstwa, dobytku R&D, znisz-
czenia wizerunku i reputacji firmy.

Propagowanie teorii ,nowej ekonomii”, w mysl ktérej przewaga konkurencyjna przedsiebiorstw, ich
innowacyjnosc i efektywnos¢ majq obecnie swoje Zzrédto w aktywach niematerialnych.

@ ® D

&)

Brak ekspozycji tematyki zwiqzanej z inzynieriq spoteczng, w tym m.in. socjotechnik wykorzystywa-
nych przez cyberprzestepcow.

Studenci posiadajq wiedze na temat stosowania Srodkéw psychologicznych i metod manipulacji
majqcych na celu przekazanie lub wytudzenie okreslonych informacji bqdz naktonienie do realizacji
okreslonych dziatan. Ten typ menadzerskich kompetencji psychologicznych stanowi kluczowy ele-
ment w procesie decyzyjnosci podczas zarzqdzania sytuacjq kryzysowgq.

Wprowadzenie przedmiotu obejmujgcego ww. aspekty o nazwie , Psychologia w Biznesie” w kon-
tekscie prowadzenia nowoczesnego i skoncentrowanego na cztowieku przedsiebiorstwa. Powyzsze
wgtki mozna réwniez zaimplementowac do istniejqcych przedmiotéw fakultatywnych.
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WSPOLAUTORZY RAPORTU ,DOMENA BIZNES”

Kamil Chmura — Wydziat Ekonomiczny, Uniwersytet Marii Curie-Sktodowskiej w Lublinie
Marcin Guzdek — Wydziat Ekonomii i Finanséw, Uniwersytet Ekonomiczny we Wroctawiu
Kamila Kietczewska — Wydziat Nauk Ekonomicznych, Uniwersytet Warminsko-Mazurski w Olsztynie
Jadwiga Korsznialk — Wydziat Zarzadzania, Politechnika Rzeszowska
Marta Lewandowska — Wydziat Inzynierii Zarzadzania, Politechnika Poznanska
Pawet Lewandowski — Wydziat Zarzadzania, Uniwersytet Ekonomiczny we Wroctawiu
Arkadiusz Wawrzynialkk — Wydziat Zarzagdzania w Spocie, Uniwersytet Gdanski
Wojciech Zajgczkowski — Wydziat Ekonomii i Finanséw, Uniwersytet Ekonomiczny we Wroctawiu
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’ ’ Adam Koniuszewski, FCPA, FCA, CFA

Po raz pierwszy, na skali miedzynarodowej, spotykam sie z takq ini-
cjatywq. Czyni ona z autoréw innowacyjnych trendsetterow. Raport
ma potencjat, by stac sie punktem odniesienia dla edukacji o cyber-
bezpieczenstwie na kierunkach biznesowych, nie tylko w Polsce,
ale tez za granicq. Przedstawiona analiza prezentuje szerokie spek-
trum praktycznych rekomendacji, od kwestii audytow przez ubez-
pieczenia od cyberkryzyséw. Opracowanie $wiadczy o zrozumie-
niu zatozen funkcjonowania gospodarki cyfrowej, gdzie podstawe stanowi stabilny ekosystem
cyberbezpieczeristwa, do budowy ktorego kluczowym jest jak najszybszy wzrost Swiadomosci
omawianych zagadnien.

Ostatnie miesigce ujawnity wyrazny podziat miedzy, zmagajqcq sie z trudnosciami, tradycyjng
gospodarkq a prosperujgcq ekonomiq 4.0 ijej bardzo dobrze rozwijajgcymi sie platformami
e-handlu, bankowosci elektronicznej, e-zdrowia, ustugami w chmurze, czy konferencjami online.
Prawdziwy przetom, jednak, dopiero przed nami.

Rewolucja 5G, ibedqgca w planach 6G, radykalnie zwiekszy mozliwosci sieciowe, eliminujqgc
opoéznienia transmisji danych. Sie¢ 5G to fundament umozliwiajqcy funkcjonowanie smart cities,
autonomicznych aut oraz inteligentnych fabryk. Zerowa latencja przeniesie wirtualng rzeczy-
wistos¢ poza granice Swiata gier komputerowych i wkroczy do mainstreamu, umozliwiajgc np.
chirurgowi z Bostonu wykonanie operacji na pacjencie w Tokio przy uzyciu telerobotyki. To be-
dzie ztota era Internetu Rzeczy (loT), w ktérej prawie niewyobrazalne dzis rozwigzania bedq po-
wszechne i stanqg sie czesciq naszej codziennosci. Wkroczymy w nowq epoke technologicznych
innowacji, kreowania wartosci i tworzenia dobrobytu.

Réwnolegle, z tymi imponujgcymi osiggnieciami, musimy jednak stawic czota rosngcemu widmu
cyberzagrozen, na ktore zadne panstwa, korporacje czy organizacje nie sq odporne. Mimo, ze te-
mat cyberwyzwarn coraz czesciej zajmuje miejsce w agendach spotkan zarzqdow, w rzeczywisto-
sci organizacje walczq, prébujqgc ochronic siebie i swoich klientéw, a temat implementacji stra-
tegii cyberbezpieczenstwa do ogodlnej strategii organizacji nadal jest wyzwaniem. W realiach
cyfrowej transformacji zarzqdy nie zawsze zdajq sobie sprawe z tego z czym muszq sie zmierzyc,
to generuje luki, ktore z kolei starajq sie wypetni¢ audytorzy, doradcy i branza ubezpieczeniowa.

Do realizacji zatozen czwartej rewolucji przemystowej, w cyberprzestrzeni potrzebujemy poczu-
cia stabilnosci, przewidywalnosci i zaufania. Sq one kluczowe dla bezpieczenstwa narodowego,
dobrze prosperujqcego biznesu i sektora ochrony zdrowia. Dlatego cyberbezpieczeristwo powin-
no by¢ uznane za podstawowe dobro publiczne, tak tez rozumiane i promowane. W tym kon-
tekscie zachecam réwniez studentéw do rozwazenia znaczenia wagi etyki oraz aspektu szans
i zagrozen zwiqgzanych z rozwojem sztucznej inteligencji - elementu niezbednego w tworzeniu
ekosystemu cyberbezpieczenstwa.

Adam Koniuszewski

Inwestor, wyktadowca, Executive in Residence w Geneva Center for Security Policy
(GSCP), Koordynator polskiego hubu ds. bezpieczeristwa przy Ambasadzie Szwajcarii
w Polsce, Cztonek Swiatowej Akademii Nauki i Sztuki, zatozyciel fundacji The Bridge.
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Anna Kowalczyk
Warszawski Uniwersytet Medyczny, Wydziat Lekarski
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Materiat Zrodtowy zgromadzony w ramach analizy programoéw nauczania, dokonanej w kooperacji studen-
tow z jedenastu polskich uczelni medycznych. Reprezentowane uczelnie: Uniwersytet Medyczny w Biatymsto-
ku, Wyzsza Szkota Medyczna w Biatymstoku, Collegium Medicum Uniwersytetu M. Kopernika w Bydgoszczy,
Gdarnski Uniwersytet Medyczny, Collegium Medicum Uniwersytet Jagielloniski, Uniwersytet Medyczny w to-
dzi, Uniwersytet Opolski, Uniwersytet Warminsko-Mazurski, Uniwersytet Medyczny w Warszawie, Uniwersy-
tet Medyczny we Wroctawiu, Collegium Medicum Uniwersytet Zielonogorski.

Aktualny stan nauczania na temat cyberbezpieczenstwa

Proces postepujqcej cyfryzacji w domenie ochrony zdrowia, generuje dla funkcjonowa-
nia systemu zaréwno wiele zalet, jak i wyzwan. Wspétdzielone systemy i bazy danych
podmiotéw leczniczych czy obstuga danych przez zagraniczne serwery wiqzq sie z licz-
nymi, potencjalnymi zagrozeniami zwiqzanymi z cyberbezpieczeristwem.

Wykorzystujqgc cyfrowq rewolucje w celu poprawy jakosci ustug i efektywnosci zarzg-
dzania kosztami, sektor opieki zdrowotnej doswiadcza réwnolegle rosnqcej liczby pro-
bleméw zwiqgzanych z cyberbezpieczeristwem. Ze wzgledu na wrazliwy charakter da-
nych, jakimi dysponujq podmioty sektora, naruszenia ich bezpieczeristwa mogq miec
powazne konsekwencje zarowno dla pacjentow, pracownikéw, jak i danej organizacji
sektora.

Problemy te obejmujq zaréwno ataki zwigzane ze ztosliwym oprogramowaniem, ktére
zagrazajq integralnosci systemoéw i prywatnosci pacjentéw, jak tez ataki wykorzystu-
jgce rozproszonq odmowe ustugi (DDoS- distributed denial-of-service attack), ktére za-
ktocajqg zdolnosc¢ placéwek do Swiadczenia opieki nad pacjentami.

Przyspieszenie procesu cyfryzacji wywotane zostato pandemiq wirusa SARS-CoV. By
nie doprowadzi¢ do blokady sektora, rozpoczeto powszechne udzielanie porad me-
dycznych telefonicznie i internetowo. Jeszcze przed pandemiq wprowadzono obowiqgz-
kowe e-recepty (styczen 2020 r.) oraz e-zwolnienia (grudzien 2018 r.). Wykorzystanie
telemedycyny okazato sie niezbedne do udzielania najszybszej, spersonalizowanej po-
mocy pacjentom, jednak fundamentem prawidtowego funkcjonowania takiego syste-
mu jest staranna ochrona pozyskiwanych danych, regulowana przez rozporzqdzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogélne
rozporzqdzenie o ochronie danych, tzw. RODO).

Dostepne opracowania jednoznacznie wskazujg na ogromne trudnosci branzy
w adresowaniu wyzwan zwiqzanych cyberbezpieczeristwem'. Podczas gdy inne
sektory infrastruktury krytycznej réwniez sq celami cyberatakéw, charakter bran-
Zy opieki zdrowotnej podnosi wage potencjalnych konsekwencji, ktére wykra-
czajq poza straty finansowe lub naruszenie prywatnosci’. Wedtug Becker's Ho-
spital Review naruszenia ochrony danych generujq dla branzy ochrony zdrowia
koszty okoto 5,6 miliarda dolaréw rocznie, azgodnie z Report Breach Barometer:

tClemens Scott Kruse i in., ,Cybersecurity in healthcare: A systematic review of modern threats and trends”, Technology
and Health Care 25, nr 1 (21 luty 2017): 1-10, https://doi.org/10.3233/THC-161263.
2,,Cl Security”, https://www.cisecurity.org, dostep: 02.08.2020
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Year in Review w 2016 r. dochodzito do co najmniej jednego naruszenia ochrony da-
nych zdrowotnych dziennie, ktére tgcznie miaty wptyw na ponad 27 milionéw zapisow
danych pacjentow’.

W innych branzach koszt cyberbezpieczeristwa moze zostac przeniesiony na konsu-
menta. W ochronie zdrowia, gdzie marze sq przewaznie niskie, a wykonywane ustugi
finansowane ze srodkéw publicznych, swiadczeniodawcy ponoszq koszty zwigzane
z zapewnieniem bezpieczenistwa danych®.

W zwigzku z tym nalezyta ochrona informacji i zwigzane z niq dziatania sq przewaznie
ignorowane przy planowaniu kosztow ogoélnych dziatalnosci.

Jedne z najnowszych badan opublikowanych w JAMA Internal Medicine podajq, ze
duza czes¢ zagrozen bezpieczenistwa danych wrazliwych zwigzana jest z nieprawi-
dtowym postepowaniem personelu majqcego kontakt z danymi - wtgczeniem ich
w wiadomosciach e-mailowych, wynoszeniem dokumentacji poza miejsce opieki czy
przesytaniem dokumentacji na prywatne urzqdzenia mobilne®>. W zwiqgzku z tym, naj-
tatwiejszym i zarazem niskokosztowym rozwiqgzaniem, znaczqco poprawiajgcym cy-
berbezpieczenstwo w placéwkach ochrony zdrowia, jest edukacja personelu i 0séb
na nizszych etapach rozwoju kariery, w tym studentow kierunkéw medycznych i me-
nedzerskich zwigzanych z ochronqg zdrowia. W celu okreslenia stanowiska studentow
kierunkéw medycznych w tematyce wprowadzenia elementéw cyberbezpieczeristwa
w tok studiow oraz ustalenia stanu ich wiedzy w temacie, w ramach przygotowar do
opracowania raportu (ankieta) uzyskano 190 odpowiedzi od studentéw z 11 uczelni
wyzszych oferujgcych studia na kierunkach medycznych dziatajqcych na terenie Pol-
ski. Wedtug zdecydowanej wiekszosci oséb (87,4%, n=166) temat cyberbezpieczen-
stwa powinien zostac¢ poruszony w trakcie trwania edukacji na uczelni.

Wskazuje to na znaczne zainteresowanie tematem, ktéry nie jest realizowany przez
program studidw, gdyz tematyka ta zostata zwykle oméwiona w trakcie zajec jedy-
nie u niewielkiego procenta badanych (18,4%, n=35). 90% respondentéw (n=171)
wskazuje, Ze widzq potencjalng mozliwos¢ wtqczenia tematyki cyberbezpieczeristwa
do juz istniejgcych przedmiotow, takich jak Bioinformatyka czy Prawo Medyczne.

Dane te nie oddajq catkowitego zapotrzebowania studentow kierunkéw medycznych
na rozszerzenie ich wiedzy o konkretne obszary zwiqzane z cyberbezpieczeristwem,
stanowiq jednak cennqg wskazéwke o istotnej przydatnosci tych informacji w eduka-
¢ji zawodowej. Cyfryzacji sektora medycznego powinna bezposrednio towarzyszyc
edukacja techniczna gwarantujqca studentom zrozumienie i wage postepu technolo-
gicznego w kontekscie podejmowanego w przysztosci zawodu. Kadry medyczne winny
miec kontakt z podstawowymi zasadami cyberbezpieczenstwa i bezpiecznej obstugi
infrastruktury informatycznej podmiotéw sSwiadczgcych ustugi z zakresu ochrony
zdrowia oraz otrzymywac wiedze z zakresu wymienionych wyzej aspektéw funkcjo-
nowania wspoétczesnej medycyny, mozliwie najwczesniej na sciezce rozwoju kariery.

3 ,Breach Barometer Report: Year in Review” (Protenus, 2016).
“Sean Murphy, ,Is Cybersecurity Possible in Healthcare?”, National Cybersecurity Institute Journal 1, nr 3 (2015): 49
*].Jiangi G. Bai, ,Evaluation of Causes of Protected Health Information Breaches.”, 2019, 179,265.
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Gtowne kierunki koniecznych zmian

1— Wprowadzenie problematyki cyberbezpieczeristwa w medycynie na podstawie
studiow przypadkow

Ze wzgledu na wysokie zainteresowanie studentow poruszanq tematykq oraz fakt, ze spo-
tkajq sie z nig w praktyce zawodowej, wprowadzenie podstaw problematyki cyberbezpie-
czenstwa w medycynie mogtoby odbywac sie na przyktadzie studiéw przypadkow, opisu-
jgcych rzeczywiste ataki, ktore wystqgpity na swiecie w ostatnich latach, np. WannaCry.
Spowoduje to uatrakcyjnienie procesu dydaktyki oraz umozliwi przystepne pokazanie pro-
blematyki i mozliwych dziatan prewencyjnych, ktére nalezatoby w podobnych sytuacjach

podjgc.

2 — Wprowadzenie praktyk podnoszqcych bezpieczenistwo danych pacjenta

Praca w sektorze ochrony zdrowia wiqze sie z szerokim dostepem do danych wrazliwych.
Z tego wzgledu niezbedne jest, by juz w pierwszych latach nauki studenci poznali tematyke
ochrony danych w przysztym miejscu pracy, np. zgodnie z krokami proponowanymi przez
University of Illinois at Chicago czy HealthlT.

3 — Wprowadzenie praktyk podnoszqcych bezpieczeristwo danych wtasnych personelu

W czasie zaje¢, bez wzgledu na forme ich prowadzenia, poruszane powinny by¢ tematy
zwigzane z rozpoznawaniem przez uzytkownikow sieci podstawowych cyberatakoéw, takich
jak phishing, scam, ataki typu ransomware czy malware. Nalezytym bytoby zapoznanie
stuchaczy z narzedziami przydatnymi do tworzenia i bezpiecznego przechowywania haset
oraz podstaw odpowiedniego zabezpieczania kont osobistych.

4 — Zapoznanie studentow z przyktadowymi programami wykorzystywanymi do
prowadzenia historii pacjenta w szpitalach, przychodniach, zespotach ratownictwa
medycznego typu P, S i HEMS

Mnogos¢ programéw wykorzystywanych przez placéwki medyczne w Polsce uniemozli-
wia doktadne przygotowanie do pracy z konkretnymi programami, jednak podstawowe
zapoznanie z programami wykorzystywanymi przez podmioty lecznicze danych uczelni
medycznych pozwoli na bezpieczny kontakt z nimi juz w trakcie studiéw, wypracowanie
prawidtowych nawykéw zwigzanych z ich obstuggq, a nastepnie na prawidtowe ich wyko-
rzystywanie.

Zespot typu P - podstawowy zespot, w karetce pracujq co najmniej dwie osoby upraw-
nione do wykonywania medycznych czynnosci ratunkowych (np. ratownicy medyczni,
bez lekarza

Zespottypu S —specjalistyczny zesp6t, w karetce pracuje minimum trzyosobowa obsada
wraz z lekarzem systemu

Zespot HEMS = LPR - Lotnicze Pogotowie Ratunkowe

5 — Wprowadzenie zajec o tematyce cyberbezpieczeristwa do programu szkolenia
wojskowego studentow kierunku wojskowo-lekarskiego nadzorowanego przez MON

Z uwagi na specyfike pracy w placéwkach wojskowej ochrony zdrowia, stopieri narazenia
na cyberataki moze by¢ w nich zdecydowanie wyzszy, np. w warunki wojny hybrydowej.
Dodatkowo instytucje przewidziane do reagowania sq inne niz w przypadku publicznego
sektora ochrony zdrowia — CSIRT MON, Zandarmeria Wojskowa, SKW. Wigze sie to z ograni-
czonym dostepem do odpowiednich narzedzi umozliwiajqcych samodzielng nauke studen-
tow czy pracownikéw tych podmiotow, co moze utrudniac ich prawidtowgq realkcje w sytu-
acji cyberataku.
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Opisane ponizej wyzwania wraz z propozycjami ich zaadresowania
oznaczone sq piktogramami

@ #)

Wyzwanie Stan Pozgdany Rekomendacje

@® @

Nauczanie w ramach zaje¢ Bioinformatyki niedostosowane do poziomu wiedzy studentéw, przed-
stawianie przestarzatych praktyk w czasie zajec.

Studenci okreslajq poziom swojej wiedzy, a zajecia majq na celu uzupetnienie brakéw. Wyktadow-
cy przedstawiajq zastosowanie nauczanych umiejetnosci w praktyce, co wzbudzi wieksze zainte-
resowanie studentoéw przedmiotem.

Rozpoczecie zajec¢ od sprawdzenia poziomu umiejetnosci studentéw, nastepnie wprowadzenie po-
dziatu zajec¢ wedtug réznego poziomu zaawansowania.

Zbyt niski poziom umiejetnosci informatycznych wsréd studentéw kierunkéw medycznych, skut-
kujgcy w przysztosci brakiem zrozumienia elementéw niezbednych do zachowania bezpieczen-
stwa danych.

Ksztatcenie w ramach zajec¢ Bioinformatyki skupione na nauczaniu praktycznych umiejetnosci in-
formatycznych, niezbednych w praktyce leczniczej z powodu szybko postepujqcej cyfryzacji w me-
dycynie.

Wiekszy nacisk na tresci informatyki stosowanej w medycynie w ramach zaje¢ przedklinicznych.
Umozliwienie poszerzania wiedzy studentow z pogranicza medycyny i informatyki oraz najnow-
szych rozwiqzan inzynierii biomedyczne;j.

@® @ ® @ | |®

Studenci nie otrzymujq podstawowej wiedzy nt. zachowania bezpieczeristwa danych pacjentéw
oraz bezpiecznych zachowan w sieci, w tym zabezpieczania danych wtasnych na urzgdzeniach
mobilnych.

W czasie pierwszych lat studiow w ramach zajec przedklinicznych na kierunkach medycznych stu-
dent powinien posigs¢ wiedze nt. podstaw zachowania bezpieczeristwa danych wrazliwych otrzy-
manych od pacjenta. Niezbedna jest wiedza nt. praktyk mogqcych zwiekszac bezpieczernstwo da-
nych i zachowan mogqcych narazac je na dostep oséb nieupowaznionych.

Wszyscy studenci w ramach zajec przedklinicznych powinni wzig¢ udziat w szkoleniu z podstawo-
wych zasad cyberbezpieczenistwa, ktore moze mie¢ charakter zblizony do szkolern BHP niezbed-
nych do rozpoczecia praktyk szpitalnych.

@ | ®

W ramach zaje¢ studenci nie majq mozliwosci zapoznania sie z systemami informatycznymi nie-
zbednymi w pracy w warunkach szpitala, przychodni, zespotach ratownictwa medycznego typu P,
SiHEMS.

Stuchacze powinni zapoznac sie z systemami wykorzystywanymi w placéwkach leczniczych uczel-
ni wyzZszej. Stwarzatoby to mozliwos¢ wypracowania prawidtowych nawykéw zwigzanych z ich
obstugq oraz ich prawidtowe wykorzystywanie w przysztosci.

Wprowadzenie w ramach zaje¢ przedklinicznych nauki obstugi programéw informatycznych wy-
korzystywanych w systemie ochrony zdrowia.
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Studenci rozpoczynajqcy zajecia kliniczne nie sq przygotowani w zakresie podstawowych zasad cy-
berbezpieczenstwa oraz RODO.

Na kilka dni przed rozpoczeciem pierwszych zajec klinicznych studenci, w ramach zaje¢ obowiqgzko-

wych, powinni uczestniczy¢, w dniu szkolenia zwigzanego z BHP, w szkoleniu nt. RODO, tajemnicy
zawodowej oraz cyberbezpieczenstwa. Umozliwi to wyréwnanie poziomu wiedzy na te tematy wsréd
studentow i przedstawienie jednolitych zasad panujqcych w placéwkach leczniczo-szkoleniowych,
promujqc jednoczesnie prawidtowe zachowania.

Wprowadzenie zajec przygotowujgcych do przedmiotéw klinicznych, obejmujgcych szkolenia z BHP,
RODO, tajemnicy zawodowej i cyberbezpieczenrstwa. Zajecia te mogtyby miec forme jednodniowych
warsztatéow lub obowigzkowych szkolen online. Przyktadem moze by¢ kurs Cybersecurity in Heal-
thcare Hospitals & Care Centres stworzony przez Erasmus University Rotterdam na platformie Cour-
sera.

%)

W ramach zaje¢ fakultatywnych w temacie prowadzenia wtasnej dziatalnosci leczniczej studenci nie
sq informowani o aspekcie prawidtowego zabezpieczenia systeméw przechowujqcych dane pacjen-
tow i pracownikow.

Wprowadzenie do problematyki zaje¢ nt. utworzenia wtasnego podmiotu leczniczego zagadnien do-
tyczgcych cyberbezpieczenstwa, wtasciwego wyposazenia podmiotu leczniczego w sprzet kompute-
rowy oraz przedstawienia prawidtowych zachowan podnoszqcych bezpieczeristwo danych wykorzy-
stywanych przez podmiot. Studenci po ukonczeniu studiéw aktywnie wykorzystujq uzyskanq wiedze
w celu ochrony danych wrazliwych.

@ ©

Implementacja w ramach zajec dotyczqcych prowadzenia wtasnej praktyki leczniczej tematyki cy-
berbezpieczeristwa. Promocja odpowiednich zachowarn zwiekszajgcych bezpieczeristwo systemow
wykorzystujgcych dane pacjentow.

Ze wzgledu na ograniczongq liczbe godzin na zajeciach nie istnieje mozliwos¢ doktadnego oméwienia
zagadnien, powiqzanych z cyberbezpieczeristwem.

Studenci majq dostep do szkolen online przygotowanych przez uczelnie lub przez nig wykupionych,
poruszajqgcych problematyke cyberbezpieczeristwa w medycynie, mogq uczestniczy¢ w zajeciach fa-
kultatywnych oraz w spotkaniach organizowanych przez organizacje studenckie i kota naukowe.

Wtadze uczelni aktywizujq i wspierajq organizacje wydarzen o tematyce cyberbezpieczeristwa. W sy-
tuacji uczelni wyzszych oferujqcych jedynie kierunki medyczne wartosciowe moze by¢ nawiqzanie
wspotpracy z innymi uczelniami wyZszymi, ktore w swej ofercie posiadajq kierunki informatyczne,
a w ramach tej wspétpracy wymiana doswiadczen - jedna z uczelni przygotowuje warsztaty z cyber-
bezpieczenstwa, druga natomiast prowadzi warsztaty dla studentéw i studentek z zakresu profilak-
tyki najczestszych choréb czy pierwszej pomocy.

@ @

WSPOLAUTORZY RAPORTU ,,DOMENA MEDYCYNA"

Mateusz Guziak — Wydziat Lekarski, Gdanski Uniwersytet Medyczny
Mitosz Korczalk — Collegium Medicum, Uniwersytet Zielonogérski
Nicholas Karolalk — Collegium Medicum, Uniwersytet Mikotaja Kopernika w Toruniu
Julia Makuch — Wydziat Lekarski, Uniwersytet Medyczny we Wroctawiu
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Dagmara Gawet-Dgbrowska

O potrzebie wykorzystania systeméw informatycznych
w sektorze ochrony zdrowia w Polsce méwi sie szeroko
od ponad 20 lat. W 2000 roku wydawato sie, ze informa-
tyzacja sektora bedzie przebiegata dynamicznie - przy
Ministerstwie Zdrowia powstato Centrum Systemdéw In-
formatycznych (CSIOZ), ktérego zadaniem byto i jest upo-
wszechnianie wykorzystania narzedzi informatycznych
w placéwkach ochrony zdrowia. Od poczqtku istnienia CSIOZ toczyta sie dyskusja
o0 potrzebie zbudowania ogdélnodostepnego dla pacjentéw systemu informatycznego,
ktérego celem miata by¢ komunikacja miedzy pacjentem — personelem medycznym
i ptatnikiem — ubezpieczycielem. Od poczqtku w dyskusji zwracano szczegélng uwage
na bezpieczeristwo przechowywania i przesytania danych, ktére w tym wypadku majq
szczegblnie wrazliwy charakter.

Niestety pomimo szerokiego entuzjazmu tak sie nie stato. Przeszkodq byt brak roz-
wigzan legislacyjnych, ale réwniez, jak stusznie zauwazajq autorzy przedstawionego
raportu, czynnik ludzki. Ustawa o systemie informacji w ochronie zdrowia z 2011 r.
pozwolita na rozwéj baz danych oraz systeméw informatycznych réznych instytucji
gromadzqcych dane o pracownikach swiadczqcych ustugi lecznicze, a takze o samych
ustugach - zrealizowanych, realizowanych iplanowanych. Bezpieczenstwo danych
zwigzanych ze swiadczeniem ustug medycznych powierzono Ministerstwu Zdrowia,
ktére ma odpowiadac za prawidtowe funkcjonowanie platformy internetowej tqczgcej
w przysztosci wszystkie podmioty pracujqgce na rzecz swiadczenia ustug leczniczych.
Takie rozwigzanie zwiekszyto bezpieczeristwo przeptywu wrazliwych danych medycz-
nych, ale nie wyeliminowato zagrozen zwiqzanych z cyberbezpieczeristwem.

Autorzy raportu zwracajq uwage na koniecznos¢ uwrazliwienia na problem przysztych
uzytkownikow systemu, w tym studentéw kierunkéw medycznych. Kluczem do sukcesu
ma by¢ wtasciwa ich edukacja. Wydaje sie istotnym, by edukacja byta przeprowadzona
przez informatykéw, w formie praktycznej — warsztatowej. Zgadzam sie z wyrazonymi
w raporcie potrzebami, iz kadry medyczne winny zostac¢ zapoznane z podstawowymi
zasadami cyberbezpieczenistwa i bezpiecznej obstugi infrastruktury informatycznej
podmiotéw swiadczqcych ustugi z zakresu ochrony zdrowia.

W projekcie podjeto bardzo istotny problem braku zagadnien cyberbezpieczeristwa
w edukacji studentéow kierunkéw medycznych. Co wazne w analizie podjeto prébe
przedstawienia przyktadow rozwiqzan, ktore mogtyby poméc w tym procesie. Jest to
cenna inicjatywa.

Wskazane bytoby zapoznanie stuchaczy z narzedziami przydatnymi do tworzenia
i bezpiecznego przechowywania haset oraz podstaw odpowiedniego zabezpieczania
kont osobistych, a takze zapoznanie z przyktadowymi programami stosowanymi w ob-
studze pacjenta — przyktadowo P, S, HEMS po to by zrozumiec istote ich funkcjonowa-
nia i nabra¢ pewnych nawykéw.
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Interoperacyjnos¢ w informatyzacji zdrowia oznaczajqca zdolnos¢ réznych podmio-
tow oraz uzywanych przez nie systemoéw teleinformatycznych irejestréow m. in. do
wspotdzielenia informacji jest naszq przysztosciqg. Uzytkownicy tych systeméw, w tym
przyszli lekarze, muszqg posiada¢ podstawowq wiedze technicznqg w zakresie cyberbez-
pieczenstwa.

Problem podjety w raporcie jest tym istotniejszy, ze zmieniajqca sie obecnie rzeczywi-
stos¢ pandemiczna wymusita szybkie wprowadzenie rozwiqzan teleinformatycznych
w ochronie zdrowia i zmiany, do ktérych przygotowujemy sie mogq nastgpic¢ znacznie
wczesniej.

Wiedza na temat cyberbezpieczeristwa mogtaby by¢ przekazywana nie tylko na zaje-
ciach z prawa medycznego (jak wskazano w raporcie) ale réwniez zdrowia publicznego.

Dagmara Gawet-Dabrowska

Starszy wyktadowca w Katedrze i Zaktadzie Medycyny Spotecznej Uniwersytetu
Medycznego im. Piastow Slaskich we Wroctawiu, specjalista choréb wewnetrznych,
reumatologii i zdrowia publicznego
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Materiat Zrodtowy zgromadzony w ramach analizy programéw nauczania, dokonanej w kooperacji studen-
tow z jedenastu wydziatow prawa. Reprezentowane uczelnie: Uniwersytet w Biatymstoku, Uniwersytet Gdan-
ski, Uniwersytet Kardynata Stanistawa Wyszynskiego w Warszawie, Uniwersytet todzki, Uniwersytet Marii
Curie-Sktodowskiej w Lublinie, Uniwersytet Mikotaja Kopernika w Toruniu, Uniwersytet Rzeszowski, Uniwer-
sytet Warszawski, Uniwersytet Warminsko-Mazurski, Uniwersytet Wroctawski.

Aktualny stan nauczania na temat cyberbezpieczenstwa

Analizujgc programy nauczania na studiach prawniczych, pod kqtem ekspozycji tema-
tyki dotyczqcej cyberbezpieczenstwa, za celowe uznalismy rowniez opisanie obecnego
podejscia na wydziatach prawa do catoksztattu dydaktyki w temacie nowych techno-
logii.

Mimo istotnej, dynamicznie rosnqcej, roli technologii informacyjnych iich oddziaty-
wania na praktycznie kazdq sfere zycia, dydaktyka w tym obszarze odgrywa margi-
nalng role na omawianym kierunku studiow. Na wiekszosci ze wskazanych wczes$niej
wydziatéw mozliwosc¢ rozwijania przez studentéw umiejetnosci informatycznych kon-
czy sie na prowadzonym, w niewielkim wymiarze godzinowym, przedmiocie Informa-
tyka Prawnicza (réznie nazywanym), nie zawsze majgcym charakter obligatoryjny — co
oznacza, ze studia prawnicze mozna ukoriczy¢ bez jakiegokolwiek poszerzenia swoich
umiejetnosci w wykorzystywaniu technologii informacyjnych.

Niektore uczelnie umozliwiajq studentom udziat w fakultatywnych zajeciach zwig-
zanych z nowymi technologiami i prawem nowych technologii (np. dotyczqcych tzw.
sztucznej inteligencji), ale jesli taka gatqz ksztatcenia wystepuje w danym osrodku,
jest ona zdecydowanie jednq z najmniej rozbudowanych i obejmuje, poza nielicznymi
wyjgtkami, jeden lub dwa przedmioty. Oznacza to, Ze studenci, chcqgcy specjalizowac
sie w szerokim spektrum tematéw korelacji prawa i nowych technologii, nie majq moz-
liwosci rozwijania potrzebnych im umiejetnosci na uczelni.

Kolejnym aspektem wartym uwagi jest podejscie do przedmiotéw formalnych i infor-
matycznych. Tylko pozornym — w tym kontekscie — moze wydac sie brak zwiqzku cy-
berbezpieczenstwa i prawa z naukami formalnymi. Dla lepszego zrozumienia struktu-
ry Swiata informatycznego, potrzebna jest pewna kultura formalna (matematyczna)
i wiedza techniczna umozliwiajgca zrozumienie mechanizméw dziatania okreslonych
technologii.

Na wiekszosci uczelni wciqz zauwazalne jest podejscie, iz prawo moze istnie¢ w prozni,
a nauka tekstow ustaw jest w stanie zastqpi¢ umiejetnosci precyzyjnego, prawidtowe-
go rozumowania, postugiwania sie konstrukcjami abstrakcyjnymi i zrozumienia rze-
czywistosci cyfrowej. Wniosek ten nasuwa sie po analizie sylabuséw programowych.
Na studiach prawniczych de facto wystepuje jeden tylko, obowigzkowy dla wszystkich
studentéw, przedmiot mogqcy by¢ nazwany formalnym — Logika dla Prawnikéw (czy
tez Logika Prawnicza), jednosemestralny, w wymiarze nie wiekszym niz 75 godzin.
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Elementy matematyki mogq pojawiac sie takze na, obecnych w niektérych osrod-
kach akademickich, Podstawach Ekonomii (Ekonomii dla Prawnikéw). Mimo istnienia
wspomnianych przedmiotéw, nie znajdujemy na uczelniach silniejszego akcentu ukie-
runkowanego na ksztattowanie ww. kultury formalnej i umiejetnosci abstrakcyjnego
myslenia, ktérych pewien poziom jest niezwykle przydatny (lub nawet niezbedny)
w rozumieniu technicznych niuanséw zwiqgzanych z cyberbezpieczeristwem.

Po scharakteryzowaniu powyzszych, systemowych problemoéw, przechodzimy do kwe-
stii nauczania tematyki cyberbezpieczeristwa. W ramach analizowanych programoéw,
w toku studiéw nie wystepuje obligatoryjny przedmiot bezposrednio zwigzany z do-
mengq. Z reguty zupetnie podstawowym problemom cyberbezpieczernistwa — np. opro-
gramowaniu antywirusowemu, bezpiecznemu przeglgdaniu Internetu itp. — poswie-
cone jest kilka godzin w ramach przedmiotu Informatyka Prawnicza - i jest to jedyny
kontakt, ktéry studenci majq z cyberbezpieczeristwem, o ile oczywiscie Informatyka
Prawnicza jest na danej uczelni przedmiotem obowigzkowym.

Na niektérych uczelniach obserwuje sie szerszy wybor przedmiotow fakultatywnych,
wsrod ktorych funkcjonujq te zwigzane np. z cyberprzestepczosciqg czy ochronq danych
osobowych w Internecie. Typowy przedmiot, Cyberbezpieczeristwo” pojawit sie jednalk
tylko na dwodch z poddanych analizie uczelni na Uniwersytecie Kardynata Stanistawa
Wyszynskiego w Warszawie i na Uniwersytecie Warszawskim. Pozostate nie oferowaty
kurséw dotyczqcego tego tematu.

Problematykq, ktéra powinna by¢ poruszana w toku studiéw jest przekazywanie in-
formacji o tzw. przestepstwach komputerowych, w szczegélnosci o sposobach pre-
wencji, wykrywania, zwalczania i dogmatyki. Z naszej analizy wynika, iz na studiach
prawniczych temat ten nie funkcjonuje w ramach kurséw obowigzkowych, lub tez
adresowany jest pobieznie — mimo, Ze w zmieniajqcej sie rzeczywistosci, uwarunko-
wanej postepujgcym procesem cyfryzacji, udziat tego typu przestepstw w strukturze
przestepczosci wykazuje dynamiczny trend wzrostowy. Gdy studenci majq juz oka-
zje spotkac sie z tematem, wyktadane tresci dotyczq raczej zagadnien teoretycznych
i dogmatycznych, z pominieciem praktycznych aspektéw prewencji i zwalczania prze-
stepczosci w sieci.

Poczyniona analiza wskazuje na rozlegte pole do zagospodarowania w kwestii eduka-
¢ji o cyberbezpieczenstwie na studiach prawniczych. Temat poruszany jest pobieznie,
o ile jest poruszany, brak jest obligatoryjnych przedmiotéw dedykowanych problema-
tyce. Co nie mniej istotne, konstrukcja systemu ksztatcenia prawnikéw w Polsce zakta-
da marginalng role przedmiotéw formalnych i informatycznych. Sam ten fakt bardzo
utrudnia rzetelnqg edukacje o cyberbezpieczenstwie.
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Gtowne kierunki koniecznych zmian

1 — Uwzglednienie znaczqcej roli przedmiotow o charakterze scistym na studiach
prawniczych

W toku studiéw prawniczych prowadzonych jest niewiele zaje¢ z zakresu matematyki,
logiki i ekonomii. To kwestia warta zaadresowania, ze wzgledu na kompetencje zawo-
dowe przysztych prawnikéw. Przedmioty te uczg logicznego, precyzyjnego myslenia,
ktore odgrywa znaczenie w kazdej pracy intelektualnej, w szczegélnosci tam, gdzie
wystepujq powiqzania z dziedzinami scistymi, a te niewgtpliwie sq obecne w nauce
o cyberbezpieczenistwie. Przedmioty te ksztattujqg umiejetnosci wnioskowania, ade-
kwatnej formalizacji probleméw prawniczych ispotecznych, co bezsprzecznie nie-
zbedne jest w wykonywaniu zawodu prawnika na wysokim poziomie.

Nauka rozwazanych przedmiotéw przygotowuje do zdobycia wiedzy z zakresu no-
wych technologii, dajgc mozliwosc¢ lepszego pojmowania zasad i mechanizmoéw rzg-
dzgcych domengq IT w korelacji z domeng prawa. To z kolei pozwala na dokonywanie
prawidtowej analizy zinformatyzowanego swiata. Umiejetnosci te stajq sie przydatne
w sposob bardziej bezposredni, gdy mowa o kwestiach cyberbezpieczenstwa, ktére
traktowac nalezy w ujeciu interdyscyplinarnym.

Znaczqce braki w mysleniu formalnym i te zwigzane z elementarng wiedzq matema-
tyczng, mogq prowadzic¢ do faktycznej niemoznosci, nawet ogdlnego, zrozumienia
istotnych aspektow zwigzanych z domeng cyberbezpieczenstwa, np.: szyfrowanie da-
nych czy zagadnienia algorytmoéw uczenia maszynowego. Z tego wzgledu rekomendo-
wanym jest odejscie od myslenia o prawie jako kierunku zupetnie niezwigzanym z ma-
tematykq i zwiekszenie udziatu przedmiotéw scistych w toku studiéw. To perspektywa
zatozenia dtugookresowego celu — dostarczania interdyscyplinarnej wiedzy, odpowia-
dajgcej wymaganiom wspotczesnego swiata.

2 — Silna ekspozycja przedmiotow informatycznych na studiach prawniczych

Pozgdanym jest, by prawnicy, niezaleznie od specjalizacji, mogli biegle postugiwac sie
roznorodnymi technologiami informacyjnymi i zdawali sobie sprawe z mozliwosci ich
wykorzystania w zawodzie. Przynajmniej ogélna znajomosc i zrozumienie tych tech-
nologii sq warunkiem koniecznym dla poruszania sie w materii cyberbezpieczeristwa
i posiadania umiejetnosci zastosowania poznanych zasad zabezpieczania sie przed
cyberprzestepstwami.

Istotnym kierunkiem zmian, na rzecz edukacji dla cyberbezpieczenstwa, jest zwiek-
szenie roli zajec¢ informatycznych na studiach prawniczych. Ich wdrozenie pozwoli
na ksztatcenie os6b o szerszym spektrum percepcji, zdolnych do optymalizacji swojej
praktyki prawniczej, ale przede wszystkim — swiadomych mozliwosci i zagrozen two-
rzonych przez informatyzacje srodowiska pracy.
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3 — Cyberbezpieczenstwo w ramach przedmiotéw obligatoryjnych

Scharakteryzowany wczesniej system edukacji blokuje dzis efektywne nauczanie,
istotnych dla prawnikow, zagadnien dotyczgcych cyberbezpieczenstwa. Zajecia zwig-
zane z Informatykq poruszajq gtéwnie najprostsze aspekty tj. korzystanie z progra-
mow tekstowych oraz programow przeznaczonych do tworzenia prezentacji. Czesto
prezentowana jest wiedza juz zdobyta przez stuchaczy, przyswojona na wczesniej-
szych etapach edukacji. Zbednym jest powielanie zajec z tego zakresu, jesli nie rozsze-
rzajq one uprzednio zdobytych kompetencji.

Majgc na uwadze powyZisze warto rozwazyc¢ rekonstrukcje tresci obligatoryjnych,
przedmiotow w sposob, by poszerzaty horyzonty studentow, ktadqc nacisk na prak-
tyczng wiedze o cyberbezpieczenstwie w zawodzie prawnika. Zasadnym wydaje sie
wprowadzenie przedmiotow poswieconych stricte cyberbezpieczeristwu. Uzupetnity-
by one obecny system nauczania, zwiekszajqc jego efektywnosc.

Sugerowane do implementacji tresci w ramach nowo powstatych przedmiotéw obej-
mowatyby m.in.: wybrane aspekty cyberbezpieczeristwa (w tym patologie i zagrozenia
w cyberprzestrzeni), problematyke wykorzystania technologii w postepowaniu sqdo-
wym, praktyczne ujecie cyberbezpieczeristwa w zawodzie prawniczym, prawo karne
komputerowe, ochrone cyberprzestrzeni i podstawy kryptologii. Kazdy z przedmiotow
powinien trwac jeden semestr. Okolicznoscig wymagajqcq podkreslenia jest fakt, ze
wyktadowcy winni prezentowac, oprocz teoretycznego, praktyczne ujecie poruszane-
go zagadnienia.

Cyberbezpieczeristwo jest obszarem wielowymiarowym, z ktérym wiqzq sie nie tyl-
ko kwestie dotyczgce funkcjonowania w sieci, wykrywania i zwalczania przestepstw
w cyberprzestrzeni, ale przede wszystkim przeciwdziatanie ich powstawaniu na wielu
ptaszczyznach. Dziatalnosc¢ operacyjna dzisiejszych instytucji: uczelni, stuzby zdrowia,
sqdow czy firm prawniczych w wiekszos¢ oparta jest na cyfrowych nosnikach danych.
Kluczowym w procesie gromadzenia i dystrybucji jest ich zabezpieczenie przed niepo-
zgdanq ingerencjq osob trzecich, w tym bezpieczeristwo wykorzystywanego sprzetu.
Tego typu praktyczne ujecie problematyki wyrabia u studentéw nawyk prewencyjne-
go myslenia i dziatania.

Interdyscyplinarne ujecie tematyki cyberbezpieczenstwa jest wyzwaniem dla procesu
edukacji prawniczej. Generuje szczegolny wymaég dla wyktadowcow — przekazywana
wiedza w jednoznaczny sposéb powinna wskazywac na korelacje i wspotprace roz-
nych dyscyplin naukowych, adresujgcych cyberwyzwania.

4 — Mozliwosc specjalizacji w cyberbezpieczenstwie przez zwiekszenie puli przed-
miotow fakultatywnych

Bez wzgledu na obranqg przez studentéw specjalizacje, bezdyskusyjng wydaje sie po-
trzeba implementacji w tresciach programowych przynajmniej podstawowych aspek-
tow dotyczqcych cyberbezpieczenstwa.
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Znaczqcq wartos¢ dla studentow, upatrujgcych swoéj rozwdj w dziedzinach nowych
technologii i bezposrednio w cyberbezpieczenstwie, bytoby umozliwienie im wyboru
takiej Sciezki rozwoju. Obecnie, na wiekszosci wydziatéw, jest to niemozliwe ze wzgle-
du na niedostatek przedmiotéw obieralnych poswieconych tej tematyce. Stworzenie
szerszych mozliwosci nauczania w tych obszarach warunkuje ksztatcenie przysztych
specjalistow w zakresie cyberbezpieczenstwa i zwiekszenie swiadomosci na tematy
obecnych, globalnych wyzwan.

5 — Edukacja na rzecz dalszego ujednolicania zagadnien dotyczgcych cyberbezpie-
czenistwa w ramach europejskiego systemu prawnego

Rozbieznos¢ w regulacjach miedzy panstwami wspoélnoty europejskiej stanowi wy-
zwanie w walce z cyberzagrozeniami i w bezposredni sposéb utrudnia stworzenie
jednorodnej strategii adresujqgcej ten temat. Stosownym bytoby rozszerzanie aktow
prawa unijnego oraz dostosowanie norm wewnetrznych do obecnych mozliwosci
technologicznych. Kwestig wymagajqcqg uwagi jest réwniez poszerzanie i promo-
wanie wspoétpracy miedzynarodowej miedzy organami i organizacjami scigajgcymi
przestepcow, jak Interpol lub Europol, w tym poszerzanie zakresu ich dziatalnosci co
do przestepczosci w cyberprzestrzeni, tak by jej zwalczanie stato sie jednym z kluczo-
wych, adresowanych obszaréw. Istnieje wysokie prawdopodobienstwo, Ze dziatalnosc
taka umozliwitaby, w szczegélnosci, sprawniejsze wykrywanie nowych trendow i szla-
kéw komunikacyjnych w przestepczosci oraz szybszgq, i szerszq wymiane informacji.

By wspomniane kroki byty mozliwe, potrzebne jest odpowiednio wczesne ksztatcenie
i uwrazliwianie stuchaczy na role prawa unijnego w tworzeniu zintegrowanego eko-
systemu cyberbezpieczenstwa.

Wtasciwym kierunkiem zmian jest przemodelowanie przedmiotéw w programach stu-
diow, by w ramach juz istniejqgcych, dotyczgcych prawa unijnego, pojawiat sie temat
wspolnotowych uregulowan zwigzanych z cyberbezpieczeristwem. Warto, by w edu-
kacji prawniczej poruszano aspekt wartosci ptynqcej ze spéjnosci miedzynarodowych
uregulowarn dotyczqcych bezpieczenistwa w cyberprzestrzeni.

6 — Prawo Karne z uwzglednieniem wspoétczesnej struktury przestepczosci

Obecna struktura przestepczosci rozni sie diametralnie wzgledem tej, ktora domi-
nowata, gdy uchwalano funkcjonujqcy Kodeks Karny — w 1997 r. Znaczqgcy procent
przestepcow dziata w sieci. Fakt ten powinien zosta¢ uwzgledniony w nauce Prawa
Karnego. Nielegalne préby przejecia kontroli nad kontem na portalu spotecznoscio-
wym czy internetowa kradziez tozsamosci stanowiq juz pospolite czyny zabronione
i warto uwzglednic je w ramach dydaktyki przedmiotow karnistycznych. Przystuzy sie
to tez do pozyskania, istotnej dla studentéw, wiedzy o prawnokarnych regulacjach
powigzanych z cyberbezpieczeristwem i typach zabronionych, ktére swoim zakresem
obejmujq czyny popetniane z wykorzystaniem Internetu. Inng korzysciq zwigzanq ze
zwiekszenia udziatu wiedzy o przestepczosci w sieci w programach nauczania bedzie
aktualne odnoszenie sie do rzeczywistych probleméw wspétczesnego swiata.
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Opisane ponizej wyzwania wraz z propozycjami ich zaadresowania
oznaczone sq piktogramami

@ #)

Wyzwanie Stan Pozgdany Rekomendacje

@® @

Brak dostosowania poziomu nauczania informatycznego/technologicznego do indywidualnej
wiedzy nabytej przez studentéw we wczes$niejszym toku nauczania.

Przekazywanie wiedzy dostosowanej do poziomu merytorycznego stuchaczy, wywrze korzystny
wptyw na zainteresowanie studentéw danym przedmiotem, w tym wykrywanie i przeciwdziatanie
przestepczosci w sieci.

Wprowadzenie na zajeciach informatycznych grup zajeciowych charakteryzujgcych sie réznym
poziomem zaawansowania, ktérych dobér uzalezniony bedzie od preferencji studenta oraz jego
aktualnego poziomu wiedzy.

Zbyt mata lub nawet znikoma ilos¢ materiatu z zakresu logiki, matematyki oraz ekonomii na kie-
runkach prawniczych, zbyt duza odmiennos¢ w programach studiéw na roznych uczelniach.

Szeroki zakres nauczania w zakresie logiki, matematyki oraz ekonomii na studiach prawniczych,
ujednolicenie systemu nauczania w zakresie obecnosci tych przedmiotéw w programie studiow.

Poszerzenie godzinowego oraz merytorycznego zakresu przedmiotoéw z zakresu logiki, matematy-
ki oraz ekonomii. Uznanie wartosci nauczania tych dziedzin w ramach studiow prawniczych.

Zbyt niski poziom umiejetnosci informatycznych studentéw prawa skutkujgcy przysztymi bra-
kami w zrozumieniu mechanizméw cyberatakéw i niemoznosciqg wtasciwego zabezpieczenia sie
przed nimi.

Ksztatcenie w zakresie praktycznych umiejetnosci informatycznych, potrzebnych w praktyce praw-
niczej do ptynnego korzystania z zdobyczy technologii.

Zwiekszenie nacisku na tresci informatyki stosowanej w prawie, umozliwienie studentom po-
szerzania wiedzy z pogranicza prawa i informatyki w ramach wiecej niz jednego przedmiotu
w trakcie studiow.

CIONCARCIONORICIOIORN

Brak obligatoryjnych przedmiotéw dotyczqcych bezposrednio cyberbezpieczeristwa, w tym prze-
ciwdziatania, wykrywania i zwalczania przestepczosci komputerowej, tematyka omawiania jest
pobieznie.

Kwestie dotyczqce cyberbezpieczeristwa szeroko omawiane na przedmiotach obligatoryjnych.
Wprowadzenie obligatoryjnych zaje¢ poswieconych stricte cyberbezpieczeristwu, w tym: zagroze-
niom w cyberprzestrzeni i ich prewencji, problematyce wykorzystania technologii w postepowaniu

sqdowym, praktycznemu ujeciu cyberbezpieczernistwa w zawodzie prawniczym
i podstaw kryptologii.
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Bardzo mata liczba przedmiotéw fakultatywnych, poruszajgcych kwestie cyberbezpieczenstwa.

Liczba przedmiotéw zwiqzanych z cyberbezpieczeristwem dostosowana do wymagan ksztattowa-
nych przez wspoétczesne realia, mozliwos¢ specjalizowania sie w cyberbezpieczeristwie w ramach
studiéw prawniczych.

Uwzglednienie wsréd zajec fakultatywnych przedmiotéw poruszajqgcych rézne aspekty cyberbez-
pieczenistwa. Umozliwienie studentom zdobywania wiedzy specjalistycznej z pogranicza prawa
i nowych technologii.

Brak praktycznego ujecia tematu bezpieczenstwa w cyberprzestrzeni, przeteoretyzowanie przeka-
zywanych tresci.

Ukazanie zjawiska przeciwdziatania przestepczosci w sieci w sposéb praktyczny.

Prowadzenie zaje¢ przez specjalistow-praktykow.

Brak wystarczajqcej liczby specjalistow z dziedziny cyberbezpieczeristwa w kadrze naukowej wy-
dziatéw prawa.

Prowadzenie zaje¢ na wydziatach prawa takze przez specjalistow z zakresu cyberbezpieczenstwa.
Zwrdcenie uwagi na obecnos¢ przedmiotow stricte dotyczqcych cyberbezpieczeristwa w toku stu-

diéw na kierunku prawo. Organizowanie szkolen oraz kurséw, zwiekszenie liczby konkurséw i pro-
jektow dotyczqcych poszczegélnych kwestii.

O | DO B | & @

Ogélny brak specjalistéw z dziedziny cyberbezpieczenstwa.
Ksztatcenie wystarczajqcej liczby specjalistow dla biznesu i sektora publicznego.
Zwrécenie uwagi studentéw prawa na obecnos¢ przedmiotow stricte dotyczqcych cyberbezpieczen-

stwa oraz mozliwosci rozwoju w ramach przedmiotéw fakultatywnych. Organizowanie szkoleri oraz
kurséw, zwiekszenie liczby konkurséw i projektéw dotyczgcych zagadnien cyberbezpieczeristwa.
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WSPOLAUTORZY RAPORTU ,,DOMENA PRAWO”

Natalia Boguszewska — Wydziat Prawa i Administracji, Uniwersytet todzki
Zuzanna Choinska — Wydziat Prawa i Administracji, Uniwersytet Warszawski
Klaudia Jedrzejowska — Wydziat Prawa i Administracji, Uniwersytet t6dzki
Jan Lewit — Wydziat Prawa i Administracji, Uniwersytet Kard. S. Wyszynskiego w Warszawie
Janusz Linowski — Wydziat Prawa i Administracji, Uniwersytet M. Sktodowskiej-Curie w Lublinie
tukasz Lisowski — Wydziat Prawa i Administracji, Uniwersytet Lodzki
Marcelina tukowicz — Wydziat Prawa i Administracji, Uniwersytet Lodzki
Mikotaj Niedzwiadek — Wydziat Prawa i Administracji, Uniwersytet Lodzki
Piotr Orzechowski — Wydziat Prawa i Administracji, Uniwersytet Kard. S. Wyszynskiego w Warszawie
Zuzanna Pigtelc— Wydziat Prawa i Administracji, Uniwersytet L6dzki
Andrzej Porebski — Wydziat Prawa i Administracji, Uniwersytet Jagiellonski w Krakowie
Kacper Stos — Wydziat Prawa i Administracji, Uniwersytet Lodzki
Filip Strzepelc — Wydziat Prawa i Administracji, Uniwersytet todzki
Agata Zalewska — Wydziat Prawa i Administracji, Uniwersytet Warminsko-Mazurski w Olsztynie
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KOMENTARZ EKSPERTA

’ ’ dr Kamil Mamak

Truizmem jest twierdzenie, Ze technologie odgrywa-
jq bardzo wazng role w ludzkim zyciu. Wydaje sie, ze na
poziomie ogoétu nie trzeba nikogo do tego przekonywac,
bardziej ktopotliwe jest jednak przetozenie tej obserwacji
na konkrety. Prezentowany raport to proba pokazania jak
zyskujgca na znaczeniu technologia wptywa na ksztat-
cenie przysztych prawnikéw. Z raportu wytania sie obraz
studiow prawniczych, ktére w niewystarczajgcym zakresie uwzgledniajq jej spoteczng
role, szczegélnie, w zakresie cyberbezpieczenstwa, ktére stanowito gtowny punkt od-
niesienie studentow zajmujqcych sie tymi kwestiami.

Problemy cyberbezpieczenistwa sq nie tylko wazne z punktu widzenia klientéw p6z-
niejszych absolwentéw studiow prawniczych, ale takze z perspektywy ich samych. Za-
rowno kancelarie prawnicze, jak i sedziowie czy prokuratorzy powinni by¢ przygoto-
wani na wystepujqgce z coraz wiekszym natezeniem zagrozenia.

Przygotowany raport wykazuje sie dojrzatoscig w podchodzeniu do problemu. Swiad-
czy o tym przede wszystkim fakt, ze autorzy zwracajq szczegélnq uwage na potrzebe
wyposazenia studentéw prawa w umiejetnosci samodzielnego zrozumienia zjawisk.
Niektére uczelnie na swiecie wychodzq naprzeciw tym oczekiwaniom oferujgc w pro-
gramie studiow prawniczych nauke kodowania, w raporcie wskazuje sie zapotrzebo-
wanie m.in. na nauke logiki czy matematyki.

Autorzy projektu zwracajq tez uwage na niewystarczajqca ilos¢ specjalistow od tech-
nologii i cyberbezpieczenstwa w kadrze prawniczych wydziatéw. Wydaje sie, ze obec-
nosc¢ takich oséb pozwolitoby w szybszy sposob reagowac na zmieniajqce sie zagroze-
nia i dostosowywac nauczanie do aktualnego obrazu rzeczywistosci.

Zwraca sie tez uwage na niewystarczajgce uwzglednienie cyberprzestepczosci w kur-
sach skupionych na opisie popetnianych przestepstw. Obraz przestepczosci sie zmie-
nia i jezeli coraz wiecej przestepstw popetnianych jest z wykorzystaniem technologii,
to powinno to by¢ uwzglednione w wiekszym stopniu w tych przedmiotach, ktére sie
nimi zajmujgq.

Wydaje sie, ze osoby odpowiedzialne za przygotowanie programéw studiéw prawni-
czych powinny ze szczegélnqg uwagq przyjrzec sie temu raportowi, gdyz zawiera wiele
cennych informacji o tym w jakim kierunku mozna dokonywac zmian.

Kamil Mamak

Doktor prawa i filozofii. Asystent w Katedrze Prawa Karnego Uniwersytetu
Jagiellonskiego. Cztonek zarzagdu w Krakowskim Instytucie Prawa Karnego.
Naukowo zajmuje sie wptywem nowych technologii na cztowieka i prawo karne.
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Tomasz Kowalewski, Karol Spychata
Akademia Wojsk Lgdowych im. Gen. T. Ko$ciuszki we Wroctawiu
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CYBERBEZPIECZENSTWQ
W EDUKACJI PODCHORAZYCH

sie, na publicznq prezentacje elementéw zwigzanych z procesem ksztatcenia

studentéw. Rekomendacje srodowiska studenckiego, opinie dotyczqce im-
plementacji w programach nauczania tematyki zwiqgzanej z cyberbezpieczeristwem,
w tym przypadku nie mogq zosta¢ przedstawione szerokiej opinii publicznej. Ponizej
zaprezentowano ogolng konkluzje w temacie edukacji o ekosystemie cyberbezpie-
czenstwa w ujeciu ksztatcenia podchorqzych, wynikajqcq z ich udziatu w turnieju Cy-
berSecurity Challenge PL2020.

’ ’ Specyfika funkcjonowania uczelni wojskowych pozwala, w wgskim zakre-

W tegorocznej edycji uczestniczyli podchorgzowie z Akademii Marynarki Wojennej im.
Bohateréw Westerplatte w Gdyni, Wydziat Mechaniczno-Elektryczny i Akademii Wojsk
Lgdowych im. Tadeusza Kosciuszki we Wroctawiu, Wydziaty: Nauk o Bezpieczeristwie,
Inzynierii Bezpieczenstwa i Zarzqdzania.

Zaaranzowana interakcja studentéw uczelni wojskowych i cywilnych, w ramach ko-
operacji multidyscyplinarnych zespotow wojewéddzkich, uznana zostata przez podcho
rqzych za jeden z najwazniejszych elementéw edukacyjnych tej symulacji. Cwiczenie
pozwolito im na dogtebne poznanie ztozonego charakteru kryzysu jakim jest cybera-
tak. Jego wymiaru strategicznego, regulacyjnego, organizacyjnego i komunikacyjnego.

Ekspozycja, w projekcie, wqgtku wieloaspektowosci oraz transgranicznosci cyberzagro-
Zen wzmacnia u studentéw uczelni wojskowych swiadomos¢ sytuacyjng. Rownolegle
pozyskujq oni kompetencje niezbedne im w kontekscie uznania cyberprzestrzeni jako
domeny dziatan militarnych.

Nabyte w turnieju doswiadczenie i jego kontynuacja w ramach dziatan wojewoddzkich
Cyber Labow poszerzajq zakres wiedzy o funkcjonowaniu ekosystemu cyberbezpie-
czenstwa, ksztattujgc nowe kompetencje u przysztych zotnierzy zawodowych.

W tym miejscu dziekujemy za okazane projektowi zainteresowanie

gen. bryg. dr hab. inz. Dariuszowi Skorupce, prof. AWL
Rektorowi — Komendantowi Akademii Wojsk Lgdowych im. T. KoSciuszki

dr hab. inz. Kazimierzowi Worwie
Prorektorowi ds. Ksztatcenia na Wojskowej Akademii Technicznej

kmdr por. dr inz. Przemystawowi Rodwaldowi
Kierownikowi Zaktadu Systeméw Komputerowych w Katedrze Informatyki
Akademii Marynarki Wojennej im. Bohaterow Westerplatte
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PRAWO TECHNOLOGIE BIZNES ZDROWIE OBRONNO
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dziat w projekcie stwarza studentom mozliwos¢ aktywnej, eksperckiej dysku-

sji z przedstawicielami uczelni iz zewnetrznymi interesariuszami, w temacie
ksztattowania polityki programowej, uwzgledniajgcej proces proaktywnego zarza-
dzania transformacja cyfrowa.

Rekomendacje ptynace zraportu stanowig obecnie przedmiot rozméw z samo-
rzgdami studenckimi. Prowadzone s3 w ramach kampanii uswiadamiajgcej wage
procesu transformacji cyfrowej we wzmacnianiu konkurencyjnosci programéw na-
uczania.

Art. 285 2 Ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i na-
uce (Dz.U 2018 poz. 1066) w brzmieniu ,ustalenie programu studiéw wymaga
zasiegniecia opinii samorzadu studenckiego”, oznacza ze kazdy program studiéw
w Polsce jest wspéttworzony przez studentédw, reprezentowanych poprzez ich
przedstawicieli. W praktyce, wtadze uczelni zwracaj3 sie do samorzadoéw z pros-
ba o zaopiniowanie programéw studiéw. Opinie wydawane s3 na podstawie prac
i konsultacji samorzadéw ze srodowiskiem studenckim.

Ogoélnopolska promocja wnioskéw ptynacych z raportu, odbywa sie regionalnie
poprzez sie¢ wojewddzkich Cyber Labéw, w formule aranzowanych przez nie de-
bat. Aktywnosci animuja lokalni liderzy. To przestrzen do tworzenia nowych part-
nerstw, wzmacniania wspotpracy miedzy réznymi Srodowiskami i platforma dla
innowacji w edukacji o cyberbezpieczenstwie.
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EKSPERCI O WADZE
INTERDYSCYPLINARNEJ EDUKACJI
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I(luczowy element w procesie edukacji, obok edukacji formalnej, stanowi tzw. edukacja nieformalna
w ramach grup réwiesniczych, realizowana gtéwnie przy wsparciu organizacji pozarzagdowych. Opty-
malnym dla tworzenia efektu inteligentnych specjalizacji (sprzyjajacych wtgczeniu spotecznemu) jest ta-
czenie tych dwdch skorelowanych ze sobg wymiaréw. Impulsem do uruchomienia tej kooperacji w obszarze
edukacji o cyberbezpieczenstwie jest interdyscyplinarny turniej wiedzy o cyberwyzwaniach CyberSecuri-
ty Challenge PL2020. To inwestycja w cyberbezpieczenstwo oparta na solidnym know-how, wspierajgcym
konkurencyjng gospodarke cyfrowa i interes publiczny.
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EKSPERCI O WADZE
INTERDYSCYPLINARNEJ EDUKACJI

Dyrektor ds. Bezpieczenstwa
Gietda Papieréw Wartosciowych w Warszawie

Ztozonos¢ warunkow funkcjonowania wspotczesnej gospodarki powoduje ze cyberbezpieczen-
stwo musitgczyc aspekty technologiczne, prawne i organizacyjne, obejmujqc zarzqdzanie infor-
macjq, danymi, ryzykiem i zgodnosciq. Interdyscyplinarnosc cyberbezpieczenstwa sitg rzeczy
przenikac musi do edukacji. Przy czym podkreslic nalezy, ze ze wzgledu na ztozonos¢ srodowiska
edukacja musi by¢ procesem ciggtym. Zatem, jedynie ciggty proces edukacyjny obejmujqgcy wie-
le aspektow zwiqzanych z cyberzagrozeniami moze byc¢ skuteczny.

Dyrektor Centrum Bezpieczenstwa Telekomunikacji
Kanadyjska Agencja Kryptologiczna
Departament Obrony Narodowej

Cyberbezpieczenstwo nigdy nie byto tak wazne. Jest kluczowe dla naszego dobrobytu i bezpie-
czenstwa. Wzrost liczby cyberzagrozen i tworzgcych je, na catym swiecie, aktorow wymusza
na wszystkich panstwach podniesienie poprzeczki w dziedzinie cyberbezpieczenstwa. Funda-
mentem tego procesu jest cyberedukacja, nastawiona na wyksztatcenie umiejetnosci, pozwa-
lajgcych na wspotprace interdyscyplinarnych umystéw, aby sprostac¢ trudnym wyzwaniom na
naszym horyzoncie. To edukacja wpleciona we wszystkie stanowiska pracy zwiqzane z techno-
logiami informacyjnymi i operacyjnymi. Edukacja, ktora stawia kazdego z nas w pozycji obron-
cy na pierwszej linii, bo rozumiemy czym jest dobre cyberbezpieczenstwo. 21 wiek to czas bu-
dowania kultury cyberbezpieczenstwa, angazujgcej wszystkich obywateli danego kraju, ktora
pozwala na bezpieczne zycie, prace i rozrywke online kazdego dnia.

Prezydent, Wicekanclerz
Concordia University Montreal, Kanada

Jako gospodarze najwiekszego w Kanadzie uniwersyteckiego cyber labu, zauwazylismy ze stro-
ny studentow i spoteczenstwa, szybki wzrost zainteresowania tq strategiczng i btyskawicznie
rozwijajqgcq sie dziedzing. Kluczowe znaczenie dla naszego potgczonego w sieci swiata ma wy-
edukowanie, w zakresie cyberbezpieczenstwa, kolejnego pokolenia. Pozgdanym jest podejscie
tgczgce rozne perspektywy, specjalistycznqg wiedze i zrownowazone zarzqdzanie.
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Dyrektor ds. Projektéw Miedzynarodowych
ISSA Polska

Najlepsi specjalisci od cyberbezpieczenstwa potrzebujq wiecej niz tylko wiedzy w swojej dzie-
dzinie. Ewolucja w IT wymaga wspétpracy wszystkich zajmujqcych sie bezpieczeristwem infor-
macji. Szersze zrozumienie implikacji prawnych bezpiecznego kodowania/konfiguracji, proce-
dur reagowania, ustalania organizacyjnych procedur, jest dzis niezbedne. Cyberbezpieczeristwo
powinno tqczyc koncepcje bezpieczenstwa z procesami biznesowymi, kodowaniem i reagowa-
niem organizacji. Potrzebujemy nieustannej edukacji, by byc¢ na topie i nie mozemy zapomniec
o prawdziwym merytorycznym partnerstwie z kolegami po fachu wewngtrz i na zewngqtrz firmy.

Departament Strategii, Wspotpracy Zagranicznej i Informacji Publicznej
Gtéowny Urzad Geodezji i Kartografii

Jak niezwykle wazne jest cyberbezpieczenstwo przekonujemy sie szczegélnie teraz w czasie
pandemii, gdy niemal wszystkie dziatania instytucji i firm przeniosty sie w cyberprzestrzen.
Jednoczesnie zwieksza sie zagrozenie w tej sferze. Dla ochrony nie wystarczy juz tylko dobre za-
bezpieczenie informatyczne. Potrzebne jest potgczenie dziatan specjalistow wielu dziedzin, by
skutecznie zapobiegac atakom i reagowac na nie. Jednq z nich jest Public Relations - bez dobrze
przygotowanej i poprowadzonej komunikacji, dzieki ktorej rzetelnie informujemy i edukujemy,
nie ma mowy o petnym cyberbezpieczenstwie.

Prezes AVET Information and Network Security
Sedzia w turnieju CyberSecurity Challenge PL2020

Niewiele jest tak interdyscyplinarnych gatezi jak cyberbezpieczenstwo. To tez jeden z powodow
dlaczego domena jest czesto niewtasciwie wyktadana. Dla dobrego i petnego ujecia tematu po-
trzeba nie tylko wiedzy z zakresu IT, teorii bezpieczenistwa informacji, kryptografii, projekto-
wania algorytmoéw, ale rowniez nauk kojarzonych z kierunkami humanistycznymi, jak prawo
i biznesowymi jak zarzqdzanie czy ekonomia. Do realizacji rozsqdnych celow cyberbezpieczen-
stwa potrzeba dobrego zrozumienie biznesowych potrzeb organizacji. Musimy tez rozumiec we-
wnetrzne jezyki organizacji: jezyk IT, developeréw, architektéw, prawnikow, dziatu compliance
i audytu, jezyk biznesu wysokiej kadry kierowniczej i rady nadzorczej.
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Podsekretarz ds. Wielostronnych Stosunkéw i Praw Cztowieka
Ministerstwo Spraw Zagranicznych, Rzad Meksyku

Miliardy uzytkownikow IT, intensyfikujg codzienne wykorzystanie technologii. Edukacja ma
kluczowe znaczenie dla zapewnienia rownowagi miedzy mozliwosciami rozwoju, ochronqg praw
podstawowych i promocjq pokojowego i zgodnego z prawem korzystania z technologii informa-
cyjnych. Edukacja zwieksza Swiadomosc i daje moznosé wyboru. Uzytkownicy IT majq prawo ko-
rzystac z dobrodziejstwa i potencjatu technologii, ale rownolegle powinni rozumiec potencjal-
ne zagrozenia. Trzeba nadgzac za innowacjami, gdyz zawsze mozna sie czegos nauczyc, a jesli
wiedza jest potegg w swiecie rzeczywistym, to jest rowniez sitq w swiecie wirtualnym. Wiedza
o cyberbezpieczenstwie stanie sie integralnym elementem edukacji, biorqc pod uwage potrzebe
naszej alfabetyzacji cyfrowej w codziennym funkcjonowaniu. Wiedza zawsze bedzie najlepszq
obrong przed wyzwaniami, ktore sq przed nami.

Prezes
CEO Stowarzyszenia Certified Fraud Examiners

W kontekscie pandemii COVID-19 edukacja o cyberbezpieczenstwie jest wazniejsza niz kiedykol-
wiek wczesniej. Organizacje obserwujg bowiem znaczgcy wzrost ryzyka cyberprzestepczosci.
Informacje to waluta cyfrowej ery, uzyskanie dostepu do zastrzezonych danych jest cenniejsze
niz kradziez gotéwki. Przedsiebiorstwa, we wszystkich branzach, potrzebujq kompetentnych
osob w zakresie cyberbezpieczenstwa, by rozwijac zaawansowane programy chronigce ich ak-
tywa informacyjne. Doktadnie na tej samej zasadzie, jak robity to w przesztosci chronigc aktywa
finansowe. Dobrze wyszkoleni eksperci ds. cyberbezpieczenstwa sq niezbednym zasobem dla
kazdej firmy.

Prof. UwB
Pracownia Kryminalistyki, Katedra Prawa Karnego i Kryminologii
Wydziat Prawa, Uniwersytet w Biatymstoku

Badanie zjawiska cyberbezpieczeristwa, a w szczegdélnosci cyberprzestepczosci, w sposéb tra-
dycyjny, to jest z punktu widzenia pojedynczych dziedzin wiedzy, daje zaledwie jednostronne
spojrzenie. Takie podejscie jest obarczone wadq niekompletnosci. Osoby, ktére w sektorze pry-
watnym lub publicznym bedq zajmowac sie przeciwdziataniem i zwalczaniem wielowymiaro-
wych zagrozen w cyberprzestrzeni muszq by¢ wyposazone w kompetencje umozliwiajgce im in-
terdyscyplinarne podejscie do poszukiwania adekwatnych rozwigzan. Dlatego, moim zdaniem,
warto wykorzystac potencjat kryminologii i kryminalistyki w procesie ich edukacji.
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Specjalny Wystannik ds. Cyberpolityki zagranicznej i Bezpieczeristwa
Federalny Departament Spraw Zagranicznych Szwajcarii

Szwajcaria wspiera budowanie wolnej, bezpiecznej i otwartej cyberprzestrzeni, ktora jest wy-
korzystywana do celow pokojowych, funkcjonuje w oparciu o jasne reguty, i wzajemne zaufanie.
Hotdujemy zasadzie, ze prawo miedzynarodowe musi byc rowniez stosowane w cyberprzestrze-
ni. Kluczowym elementem do zapewnienia bezpiecznej cyberprzestrzeni, opartej na tych war-
tosciach, jest solidna edukacja. Co wiecej, nie powinna ona ograniczac sie tylko do zagadnien
zwiqzanych z technologiqg. Winna by¢ eksponowana na réznych kierunkach studiow i w trakcie
szkolen, poniewaz cyberprzestrzen jest czescig naszego codziennego swiata.

Rektor Uniwersytetu Genewskiego

Uniwersytet Genewski kibicuje i wspiera inicjatywy takie jak Regionalne Cyber Laby. Edukacja
o cyberbezpieczenstwie jest kluczem do rozwoju odpowiednich odruchéw u studentéw - cy-
berhigieny. Bedziemy sledzi¢ postepy tej inicjatywy, gdyz realizujemy podobne projekty w ra-
mach ogélnych programéw, otwartych dla studentow ze wszystkich wydziatéw. Sq to wyktady
i projekty grupowe. Nasza wymiana doswiadczen moze wzbogacic sylabusy programowe, przez
co otoczenie bedzie bardziej odpowiedzialne i odporne na zagrozenia.

Zaktad Bezpieczenstwa w Cyberprzestrzeni
Instytut Inzynierii Bezpieczenstwa, Wydziat Nauk o Bezpieczenstwie
Akademia Wojsk Ladowych im. gen. T. KoSciuszki

Ksztatcenie w obszarze bezpieczeristwa w cyberprzestrzeni jest jednym z priorytetow eduka-
¢ji kadry oraz kandydatéw na zotnierzy zawodowych, ktory wynika bezposrednio z potrzeb Sit
Zbrojnych Rzeczypospolitej Polskiej. Przygotowujemy specjalistow do nowych wyzwan oraz re-
alizacji zadan nie tylko podczas dziatan kinetycznych, w trakcie sytuacji kryzysowych, ale takze
w pigtej domenie funkcjonowania cztowieka. Ktadziemy wysoki nacisk na umiejetnosci prak-
tyczne.
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Dyrektor ds. Rozwoju Biznesu
Walkabout Games
Sedzia w turnieju CSC PL2020

Nasze zycie w duzej mierze przeniosto sie do przestrzeni wirtualnej. Higiena pracy w tym srodo-
wisku powinna by¢ réwnie wazna co higiena osobista, a do wiedzy o tym, co zrobi¢ w przypadku
pozaru, wypadku czy powodzi powinno dos¢ szkolenie z dziatania w trakcie i po cyberataku.
No i oczywiscie z tego co zrobi¢, by do niego nie dopusci¢.

U.S. Vote Foundation

Fundamentem demokracji jest bezpieczny system gtosowania, na ktérym mogg polegac obywa-
tele i kandydaci. To system ktory zapewnia doktadne i terminowe rezultaty, wolne od ingerencji
Z zewngtrz. Demokracja wymaga réwniez, by naptywajgce do obywateli informacje dotyczqce
gtosowania i procesu wyborczego byty rzetelne i zabezpieczone przed manipulacjq i stronniczo-
Sciq. Eksperci IT, tworzqgcy i utrzymujgcy infrastrukture wspierajqcq instytucje demokratyczne,
sq zasadniczq linig obrony. Potrzebujg najlepszych umiejetnosci i wiedzy. U.S. Vote Foundation
gratuluje polskim studentom tej inicjatywy, poszukujgcej nowych, innowacyjnych rozwiqzan
dla probleméw 21 wieku, w tym zwigzanych z bezpiecznymi wyborami i Swiadomym uczestnic-
twem obywateli.

Zatozyciel/CEO Access Informer Security Solutions (Al)

Nie ulega wgtpliwosci, ze transformacja cyfrowa kreuje dla nas znaczqgce mozliwosci. Réwno-
legle, rozprzestrzeniajqce sie cyberzagrozenia siejq spustoszenie w kazdym obszarze zZycia spo-
tecznego. Wielowymiarowy charakter, kluczowego w tym kontekscie, cyberbezpieczenstwa
moze wydawac sie chcgcym eksplorowac domene studentom, trudnym wyzwaniem. Dlatego,
prowadzona na uniwersytetach, edukacja w zakresie cyberbezpieczenistwa powinna posiadaé
jasng sciezke budujgcg podstaw wiedzy i umiejetnosci.
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Kierownik kierunkéw ,,Cztowiek w cyberprzestrzeni” i ,Bezpieczenstwo w gospodarce cyfrowej”
Wydziat Prawa i Administracji
Uniwersytet Kardynata Stefana Wyszynskiego w Warszawie

Ztozonosc¢ probleméw wystepujgcych w srodowisku cyfrowym wymaga stosowania komplek-
sowych rozwiqzan i koordynacji dziatan. Jako, ze cyberbezpieczerstwo tqczy w sobie zagadnie-
nia z r6znych domen, edukacja w tym zakresie wymaga interdyscyplinarnego podejscia, ktére
uwzglednia wiedze i dosSwiadczenie wielu dziedzin. Umozliwia to catosciowe zrozumienie istoty
tego zjawiska i poznanie roznorodnych rozwiqzan, ktére mozna wykorzystac do walki z zagro-
Zeniami zwiqzanymi z cyfryzacjq. To zas moze przyczynic sie do uzyskania efektu synergii, a tym
samym zwiekszy efektywnosc podejmowanych dziatan.

Partner, Prezes Zarzadu, CEO Raymond Chabot Grant Thornton

Swiadomosé i edukacja o cyberbezpieczeristwie powinna by¢ nie tylko integralng czesciq strate-
gii informatycznej firmy, ale centralnym elementem jej kultury i strategii zarzqdzania zmiang.
Inwestowanie w bezpieczenstwo informatyczne nie jest juz opcjq to podstawowa odpowiedzial-
nosc¢ kierownictwa i organow nadzorczych, umozliwiajqca im zapewnienie dtugoterminowej
stabilnosci i ochrony aktywow.

Kierownik Katedry Inwestycji Finansowych i Zarzgdzania Ryzykiem
Uniwersytet Ekonomiczny we Wroctawiu
Prezes CFA Society Poland

Sukcesy w biznesie sq dzis osiggane dzieki kreowaniu nowych idei oraz wspétpracy interdyscy-
plinarnych zespotow, wykorzystujgcych efekt synergii jego cztonkéw. Efektem takiej wspotpra-
cy jest raport o interdyscyplinarnej edukacji w zakresie cyberbezpieczenstwa. Zmiany techno-
logiczne, oprocz bezdyskusyjnych korzysci, prowadzq tez do wzrostu ryzyka, zas edukacja jest
warunkiem koniecznym skutecznego zarzqdzania tym ryzykiem. Waga edukacji interdyscypli-
narnej wynika rowniez z tego, ze wspotczesny absolwent szkoty wyzszej bedzie w swoim Zyciu
zZmieniat zawéd co najmniej kilkakrotnie, utatwi mu to interdyscyplinarna wiedza.

o0 O o THE BRIDGE 7\
SN N7 FOUNDATION 0@9‘))\; CvBER LABS



EKSPERCI O WADZE
INTERDYSCYPLINARNEJ EDUKACJI

Sekretarz Generalny Emeritus
Swiatowa Organizacja Meteorologiczna

Gratuluje tej inicjatywy. Cyberzagrozenia sq jednym z najbardziej niepokojqcych zjawisk tego
stulecia, w ramach ktérych nawet bardzo mate grupy mogq by¢ “supermocarstwami”. Tak jak
przy wielu dzisiejszych globalnych wyzwaniach, walka z nimi wymaga interdyscyplinarnego
podejscia. W obszarze ochrony srodowiska bylismy swiadkami, jak cyberataki przyczynity sie
do ostabienia ztozonych negocjacji klimatycznych w Kopenhadze w 2009 r. Mogq one rowniez
powaznie zagrozic¢ funkcjonowaniu systeméw niezbednych do ochrony zycia i mienia, takich jak
systemy satelitarnej obserwacji pogody i klimatu. Potrzebujemy nowego podejscia do edukacji
o cyberbezpieczenstwie, aby przeciwdziata¢ tym problemom.

Wydziat Cyberbezpieczenstwa
Norwich University - The Military College of Vermont

Proces postepujgcej integracji technologii informatycznych z wtasciwie kazdq juz dziedzing zy-
cia, doprowadzit do wzrostu znaczenia bezpieczenistwa informacji (z ang. information assuran-
ce- IA). E-mail, chat, VoIP i media spotecznosciowe stwarzajq okazje do naduzy¢ od naruszenia
prywatnosci, poprzez zastraszanie, kradziez danych po odmowe dostepu. Z kolei rozwéj loT
dotyczy rowniez systemow krytycznych kontrolowanych przez niewtasciwie zaprojektowane
i wdroZzone oprogramowanie w kontrolerach procesow przemystowych i urzqdzeniach medycz-
nych w ktorych btedy i ataki mogg miec katastrofalne skutki. IA chroni wszystkich.

Przewodniczacy Komisji Rewizyjnej ISSA Polska
Sedzia w turnieju CSC PL2020

Zestaw kompetencji podstawowych ,,cyberbezpiecznika” powinien zawierac¢ znajomos¢: tech-
nologii informatycznych, matematyki wyzszej, programowania/testowania oprogramowania,
jezykow obcych, podstaw ekonomii, prawa, psychologii/socjologii, zagadnien zwiqzanych z
biometrig. Interdyscyplinarnosc byta, jest i pozostanie niezbedna dla kazdej osoby zajmujqgcej
siezawodowo cyberbezpieczeristwem. Znamiennym przyktadem jest jeden z nestoréw polskiego
cyberbezpieczenstwa pptk. Jan Kowalewski. Wstawit sie m.in. ztamaniem szyfrow sowieckich w
1919/1920 r. Ukorniczyt liccum handlowe, chemie na Uniwersytecie w Liége, znat biegle kilka je-
zykow obcych. Nie posiadat wyksztatcenia matematycznego, ale znat realia stuzby w carskich
wojskach tgcznosci. Cechowat go otwarty, logiczny i dociekliwy umyst oraz dobra pamiec.
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Przewodniczacy Grupy ds. Ciggtosci Dziatania przy Zwiazku Bankéw Polskich

Przesuniecie wiekszosci aktywnosci wspotczesnego spoteczeristwa w obszarze globalnej sie-
ci internetowej i wirtualnej rzeczywistosci, powoduje, Zze zmienia sie charakter i specyfika za-
grozen, z ktorymi musimy sie zmierzyc. Obecnie dostep do informacji jest jednym z kluczowych
aktywow - im szerzej rozumiemy powiqgzania pomiedzy réznymi elementami otaczajqcego nas
Srodowiska i infrastruktury tym szybciej i skuteczniej bedziemy mogli zapobiegac, chronic i re-
agowac na materializacje istniejgcych i przysztych zagrozen. Dlatego tak wazne dla tworzenia
Swiadomego spoteczenstwa jest budowanie interdyscyplinarnej wiedzy z zakresu szeroko rozu-
mianego bezpieczenstwa, w tym cyberbezpieczenstwa.

Prezydent Fundacji "Culture of Peace”
Dyrektor Generalny UNESCO (1987-1999)

Cyberbezpieczenstwo to gtowny filar obecnej koncepcji bezpieczenstwa, ktora uzupetnia tra-
dycyjne podejscie do bezpieczeristwa narodowego z inwestycjami w zbrojenia i wydatki woj-
skowe... w wielu krajach te masowe wydatki nie zapewnity ludziom bezpieczenstwa, w tym
Zywnosciowego i zdrowotnego. Dlatego tak bardzo potrzeba inwestycji w edukacje o cyberbez-
pieczenstwie.

Rektor
Uniwersytet Quebecu w Trois-Riviéres, Kanada

Bezpieczenstwo cyfrowe dla srodowiska akademickiego wigze sie kilkoma waznymi kwestia-
mi: zagwarantowaniem integralnosci naszej infrastruktury IT, ochrong danych poufnych czton-
kow spotecznosci, ochrong danych badawczych przy jednoczesnym pogodzeniu etyki i badan
otwartych oraz szkoleniem studentéw i pracownikow. Rozwdj w erze cyfrowej wymaga ostroz-
nosci i czujnosci, ale takze prewencji, i edukacji. Nasi absolwenci to liderzy jutra, mamy zatem
obowigzek poméc im, by byli swiadomi i wyposazeni w narzedzia do stawienia czota obecnym,
i przysztym wyzwaniom, w tym bezpieczenstwu cyberprzestrzeni.
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Dziennikarz, Cztonek Zatozyciel Geneva Press Club (GPC)
Dyrektor Zarzadzajacy GPC (1997-2019)

Cyberprzestrzen podobnie jak przestrzen kosmiczna jest areng dziatan dla super mocarstw, klu-
czowych firm miedzynarodowych i najwiekszych organizacji przestepczych (od terrorystow po
madfie). Panuje ostra konkurencja. W tym kontekscie waznym jest, by rozumie¢ mnogosc i roz-
norodnos¢ zagrozen oraz nauczyc sie radzic sobie z nimi. To szerokie spektrum, poczynajqc od
wojen informacyjnych miedzy panstwami, wtrgcanie sie w sprawy wewnetrzne innych krajow
(Rosja, Chiny czy Iran to nie jedyni zli chtopcy pod tym wzgledem!) po wykorzystywanie naszych
danych osobowych przez agencje wywiadowcze. To gteboka dziatalnos¢ przestepczg w sieci,
gromadzenie przez GAFAM danych i metadanych, to fake newsy upubliczniane przez media spo-
tecznosciowe. Musimy nauczy¢ sie Zy¢ w Swiecie wszechobecnej propagandy, w ktorym twaj
znajomy z Facebooka moze okazac sie cyberprzestepcq. Bgdz dobrze poinformowany i czujny!

Prezes, Dyrektor Zarzadzajaca
Order of Chartered Professional Accountants, prowincja Quebec

Zarzqdzanie ryzykiem leZy w sercu naszej profesji. Wraz z cyfryzacjq firm, w erze big data, cy-
berzagrozenia to koszmar dla firm. W dynamicznie zmieniajqcym sie otoczeniu biznesu, cyber-
bezpieczenstwo ma kluczowe znaczenie dla zapewnienia dobrego zarzgdzania ryzykiem i po-
dejmowania decyzji opartych na wtasciwej informacji. Kolejna generacja specjalistow w naszej
profesji musi rozumiec czym jest cyberbezpieczenstwo.

Akademia G6rniczo-Hutnicza im. S. Staszica w Krakowie
AGH Space Systems

Demokratyzacja przestrzeni kosmicznej otworzyta nowy horyzont dla badan i innowacji. Nowe
mozliwosci ukazujq jednak nowe stabe punkty w zakresie kosmicznego cyberbezpieczenstwa.
Satelity komercyjne komunikujq sie z Ziemiq bezprzewodowo, czesto za pomocq standardowych
protokotow TCP czy UDP jako warstwy transportowej. Interdyscyplinarne podejscie do edukacji
umozliwia zrozumienie zagadnienia cyberbezpieczenstwa jako statego elementu systemoéw te-
lekomunikacyjnych zarowno naziemnych jak i orbitalnych. Dobrym przyktadem tego typu dzia-
tan sq hackathony jako miejsce do nauki i rozwoju studentow.
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Z-ca Kierownika Katedry Podstaw Konstrukcji Maszyn
Wydziat Mechaniczny Technologiczny

Edukacja w zakresie cyberbezpieczeristwa systeméw automatyki powinna by¢ podejsciem
praktycznym z wykorzystaniem nowoczesnych narzedzi wspomagajqcych proces dydaktycz-
ny. Wtym aspekcie szczegolnie wazng role odegrajq symulatory procesow przemystowych
uwzgledniajgce scenariusze cyberatakéw. Ze wzgledu na brak komercyjnych symulatoréw o ta-
kiej funkcjonalnosci cztonkowie Kota Naukowego Al-METH zaprojektowali i zbudowali stanowi-
sko laboratoryjne do symulacji cyberatakéow na przemystowe systemy sterowania. Otwiera to
nowe mozliwosci dydaktyczne i badawcze dajgc podwaliny pod kolejne inicjatywy np. zwigzane
Z rozwojem systemow detekcji i izolacji cyberatakow

Kierownik Zaktadu Systeméw Komputerowych
Katedra Informatyki
Akademia Marynarki Wojennej

W Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej podkreslono potrzebe rozwijania in-
terdyscyplinarnych specjalizacji zwigzanych z cyberbezpieczenistwem na uczelniach wyzszych.
To wtasnie interdyscyplinarnosé, rozumiana jako potgczenie zagadnien teleinformatycznych,
technologicznych, prawnych, ekonomicznych, organizacyjnych oraz militarnych, jest kluczem
do zapewnienia bezpieczenstwa w cyberprzestrzeni. Kluczem, ale tez nie lada wyzwaniem sto-
jgcym przed wspotczesnym systemem edukacji.

Naczelnik Departamentu Bezpieczeristwa, Narodowy Bank Polski
Sedzia w turnieju CSC PL2020

CyberSecurity Challenge PL2020, pozwolit jego uczestnikom doswiadczyc jak trudnym i zto-
Zonym jest proces zarzqdzania kryzysowego. Uczestnictwo w tym nowatorskim projekcie, stu-
dentow z wielu specjalizacji, przyczynito sie do spojrzenia na omawiane problemy z réznych
perspektyw. Cyberbezpieczenstwo to bez wgtpienia globalne wyzwanie wiec budowanie odpo-
wiedniej Swiadomosci o cyberzagrozeniach staje sie w obecnych czasach kluczowe.
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Wyktadowca, Harvard Kennedy School
Szef Architektury Bezpieczenstwa, Inrupt, Inc.

Bezpieczeristwo wymaga specyficznego sposobu myslenia, a cyberbezpieczenstwo to jeszcze
bardziej wyspecjalizowana materia. Zakorzenione w naszym zyciu i kulturze komputery powo-
dujq, ze cyberbezpieczenstwo jest elementem krytycznym. Rozumiejqc czym jest i dbajgc o nie
chronimy nasze otoczenie i demokracje, umozliwiamy tez wtasciwe funkcjonowanie rynkom.
Krotko méwigc, cyberbezpieczenstwo to bezpieczenstwo catoksztattu. Wyzwania sq wszech-
obecne, to przez edukacje walczymy z zagrozeniami pierwszej dekady 21 wieku.

CEO Warlencourt Ltd. (Hong Kong)
Prezes, Dyrektor Generalny Global CFA Institute (2015-2019)

Z punktu widzenia zarzqdzania inwestycjami nie ma bardziej pilnych problemoéw. Branza dygi-
talizuje sie w szybkim tempie: techniki zarzqdzania inwestycjami, dystrybucja, gromadzenie,
przechowywanie i wykorzystywanie informacji o klientach. Dbamy o pienigdze ludzi, dlatego je-
stesmy gtownym celem dla cyberprzestepcow. Edukacja i obrona - to drogi do adresowania tego
wyzwania. Temat ten zajmuje obecnie pierwsze miejsce w agendach posiedzen zarzqdow firm in-
westycyjnych.

Gtowny Naukowiec Quebecu, Kanada
Rzad Quebecu

Alfabetyzm cyfrowy jest dzis koniecznosciq. Podczas pandemii COVID-19 doswiadczylismy tego
wyrazniej niz kiedykolwiek wczesniej. W tym kontekscie rozwoj nauk powigzanych z cyberbez-
pieczenstwem i edukacja w tym zakresie powinny byc silnie promowane na uniwersytetach, ale
takze wsrod szeroko pojetego spoteczenstwa.
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Rzecznik Prasowy Agencji Mienia Wojskowego
Sedzia w turnieju CSC PL2020

Najtrudniejszym wyzwaniem w cyberbezpieczenstwie jest nieustannie zmieniajqcy sie cha-
rakter zagrozen. Dlatego dzis tak wazne jest ich ciggte monitorowanie. Ale réwnie istotna jest
interdyscyplinarna edukacja, ktéra pozwoli zbudowaé swiadomos¢ spotecznqg w tym zakresie
i aktywnie przeciwdziatac¢ zagrozeniom. Dzisiejsi studenci wkroétce zasilq szeregi pracownikéw
réznych firm czy instytucji i dlatego juz na studiach powinni zostac przygotowani do nowej rze-
czywistosci oraz wyposazeni we wszechstronng wiedze i narzedzia, ktére pozwolq im sprostac
cyber-wyzwaniom. Doswiadczenie w turnieju CSC PL2020 na pewno im w tym pomoze.

Prorektor ds. Ksztatcenia
Wojskowa Akademia Techniczna

Skuteczne zapewnienie bezpieczenistwa w cyberprzestrzeni, powszechnie rozumianej jako prze-
strzeni przetwarzania i wymiany informacji, tworzonej przez systemy teleinformatyczne z ca-
toksztattem powigzan pomiedzy nimi oraz relacji z ich uzytkownikami, jest bardzo ztozonym
i wieloaspektowym problemem, obejmujqcym m.in. zagadnienia o charakterze organizacyjnym,
prawnym, ekonomicznym czy wojskowym. Determinuje to koniecznosc interdyscyplinarnego po-
dejscia do edukacji w zakresie cyberbezpieczenstwa, przy czym bardzo wazne, m.in. ze spotecz-
nego punktu widzenia, jest zapewnienie powszechnego i ciggtego charakteru tej edukacji.

Katedra Automatyki i Technik Informacyjnych
Wydziat Inzynierii Elektrycznej i Komputerowej
Politechnika Krakowska im. T. Kosciuszki

Cyberbezpieczenstwo to podstawa prawidtowego funkcjonowania kazdego systemu. Nowe
technologie i innowacyjne rozwigzania wtargnety we wszystkie dziedziny zycia. Kluczem do
sukcesu w przysztosci jest wypracowanie potrzeby wspoétpracy w interdyscyplinarnych zespo-
tach, gdzie wykorzystujgc wiedze specjalistow z roznych dziedzin bedg tworzone kompletne
oraz optymalne produkty i ustugi z zapewnieniem cyberbezpieczenstwa. Najtatwiej to osiggngc
poprzez odpowiednie modelowanie programu studiow, warunkéw do wspétdziatania w ramach
kot naukowych, realizacje projektow badawczo-wdrozeniowych, czy celowqg wspétprace z prze-
mystem.
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7 Sekretarz Generalny
8 World University Consortium

Potrzeba edukacji w zakresie cyberbezpieczenstwa jest bezdyskusyjna. Zapewnia nam ona sku-
teczne narzedzie do ochrony i promowania praw indywidualnych i zbiorowych, wspierajqc row-
nolegle procesy niezbedne do osiggniecia zrownowazonego rozwoju i dobrobytu.
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H.E. JURG LAUBER
Przewodniczacy Otwartej Grupy Roboczej ds. Cyberbezpieczerstwa (OEWG), ONZ
Staty Przedstawiciel Szwajcarii przy ONZ

W erze cyfryzacji rozwéj technologii postepuje szybciej niz nasze zrozumienie
dla konsekwencji tego procesu. W potgczonym przez technologie informacyjne
Swiecie, edukacja w zakresie cyberbezpieczenstwa jest coraz bardziej istotna dla
wszystkich kierunkéw studiow. Wojewoddzkie Cyber Laby to wazna inicjatywa na
rzecz budowania niezbednej nam swiadomosci. Bezpieczeristwo cybernetyczne
moze byé tylko tak silne, jak jego najstabsze ogniwo. Zycze mtodym Ambasado-
rom tworzqcym ten projekt powodzenia w dziataniach.

H.E. ALDO AMATI

Ambasador Wtoch w Polsce

Dzisiejszy globalny swiat nie moze ograniczy¢ sie do technologicznego wymiaru
cyberbezpieczenistwa. Koniecznym jest rownolegle adresowanie aspektow spo-
tecznych, regulacyjnych i ekonomicznych, gdzie uczelnie i think tanki, dziatajqce
w tej przestrzeni, sq najlepszymi sojusznikami. Obrona cyberprzestrzeni jest prio-
rytetem bezpieczeristwa narodowego, ale musi ona zaczynac sie od kazdego z nas.
Na wszystkich poziomach potrzebujemy obecnie kultury samoobrony, poniewaz
stawkgq jest nasza przewaga technologiczna w przemysle, konkurencyjnosc i bez-
pieczenstwo infrastruktury. To ogromne wyzwanie, dlatego potrzebujemy praw-
dziwego dialogu z nowym pokoleniem ze srodowisk akademickich, osrodkéw ba-
dawczych, mediéw spotecznosciowych i sieci telewizyjnych. Zaden kraj nie moze
odniesc¢ sukcesu samodzielnie. Zachodni przywédcy muszq dziatac¢ wspélnie, aby
odeprzec tych, ktérzy podwazajq podstawy naszego rozwoju i demokracji.

H.E. LLOYD BRODRICK

Ambasador Australii w Polsce

W potgczonej i zdominowanej przez nowe technologie rzeczywistosci zapewnie-
nie stabilnosci, i bezpieczenstwa naszej infrastruktury cyfrowej ma fundamen-
talne znaczenie. By stawi¢ czota miedzynarodowym wyzwaniom w zakresie cy-
berbezpieczenstwa, Rzgd Australii coraz wiecej inwestuje w zdolnosci w zakresie
cyberbezpieczenstwa, zaciesniajqgc rownolegle wspotprace z podobnie myslgcy-
mi partnerami z administracji publicznej, organizacji pozarzgdowych i biznesu.
Sprostanie tym wyzwaniom, wymaga wyksztatcenia nowej generacji ekspertow
w naukach technicznych i regulacjach oraz traktowania wysokiej jakosci eduka-
¢ji w zakresie cyberbezpieczenstwa jako podstawowego dobra publicznego.
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H.E. MICHAEL-EFSTRATIOS C. DARATZIKIS

Ambasador Grecji w Polsce

Postep technologiczny i coraz bardziej wyrafinowane ataki wymuszajq popra-
we edukacji w zakresie bezpieczenistwa cybernetycznego. Ze wzgledu na rosng-
cq skale atakow na rzqdy, cyberbezpieczeristwo zyskuje priorytet w obszarze
bezpieczenstwa narodowego. Wiekszos¢ duzych organizacji stosuje narzedzia
cyberbezpieczenstwa, ale pracownicy czesto ich nie implementujq. Aby pracow-
nicy mogli chroni¢ firmy przed atakami, muszq by¢ w stanie je rozpoznaé, zgtosié¢
lub wyeliminowac. Cyberprzestepcy opanowali sztuke podstepu uzywajqc inzy-
nierii spotecznej, manipulujq ofiarami w celu wytudzenia danych. Niezbedna jest
Swiadomosé. Edukacja jest naszq najlepszg obrongq - stata sie koniecznoscigq.

H.E. JUHA OTTMAN

Ambasador Republiki Finlandii w Polsce

Znaczenie Swiata cyfrowego dla polityki zagranicznej, bezpieczenstwa i obron-
nosci wzrasta, i bedzie rosto gwattownie na catym swiecie. Proces ten wymaga
przygotowania nie tylko od rzqdow, ale catego spoteczenstwa. Bezpieczenstwo
cybernetyczne powinno zajmowaé wysokie miejsce w swiadomosci kazdego
uzytkownika technologii cyfrowych, a kluczem do tego jest edukacja. Dla nas,
Finow, celem edukacji jest przygotowanie mtodziezy do wyzwan XXI wieku i do
wyrobienia nawyku uczenia sie przez cate zycie. W 2019 roku swiatowy indeks
Educating for the Future ocenit Finlandie jako swiatowego lidera w nauczaniu
umiejetnosci na przysztosc. Uwazamy, ze cyberbezpieczenstwo za jedno z klu-
czowych wyzwan przysztosci.

H.E. CLEMENTINE SHAKEMBO KAMANGA

Ambasador Demokratycznej Republiki Konga

Chcielibysmy unikng¢ cyfrowego chaosu w Afryce. W DRK dostep do Internetu jest
luksusem dla znacznej czesci spoteczenstwa. Uzywany w administracji i instytu-
cjach panstwowych, nie jest powszechny w srodowisku akademickim. Naduzy-
cia i cyberprzestepczosc stanowiq przeszkode w korzystaniu z sieci w szkotach.
Internet powinien zapewniac bezpiecznq przestrzen dla edukacji. Zapraszam
spotecznos¢ miedzynarodowq do wspétpracy z nami, by poméc afrykanskim
uczniom w zapewnieniu dostepu do Internetu, budowaniu ich umiejetnosci i roz-
wijaniu ich potencjatu.
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H.E. ALEXANDER BEN ZVI

Ambasador lzraela w Polsce

Ekosystem cyberbezpieczenistwa Izraela oparty jest na wspétpracy sektora pu-
blicznego, prywatnego i Srodowiska akademickiego. Pomaga to zagwarantowa¢é
bezpieczenstwo izraelskiej cyberprzestrzeni, zapewniajqgc ochrone krytycznejin-
frastruktury wojskowej i cywilnej. Cyberedukacja jest istotnym elementem tego
ekosystemu. Uswiadamianie i ksztatcenie o cyberwyzwaniach od najmtodszych
lat, potgczone z rownolegtym szkoleniem kolejnych generacji cyberekspertow
ma kluczowe znaczenie dla bezpieczenstwa kraju i jego obywateli.

H.E. EDGARS BONDARS

Ambasador Litwy w Polsce

W erze cyfryzacji cyberprzestrzen jest waing platformq codziennych interakcji,
w tym spotecznych i osobistych. By srodowisko to byto bezpieczne i niezawod-
ne, uzytkownicy technologii informacyjno-komunikacyjnych (ICT) muszq znac
zasady cyberhigieny. Zasadnicze znaczenie dla poprawy naszej wiedzy oraz zro-
zumienia zagrozen i mozliwosci w cyberprzestrzeni majq oprocz polityki publicz-
nej, wspotpraca miedzy organizacjami pozarzgdowymi i biznesem.

H.E. PAUL SCHMIT

Ambasador Wielkiego Ksiestwa Luksemburga w Polsce

Dla kraju budujqcego swojq site gospodarczq w oparciu o ICT i cyfryzacje, cyber-
bezpieczenstwo ma zasadnicze znaczenie. Kluczowym jest zbudowanie zaufa-
nia obywateli i biznesu do IT. Dla Luksemburga bezpieczeristwo cybernetyczne
to zadanie wymagajqce wspotpracy, angazujqce rzqgdy, firmy iosoby prywatne.
W spoteczenstwie cyfrowym rozwdj umiejetnosci w zakresie cyberbezpieczenstwa
jest nowg podstawg, ktorg nalezy uwzglednié¢ w edukacji. Bezpieczenstwo cyber-
netyczne wzmacnia naszq pozycje. Jesli nie jesteSmy swiadomi cyberzagrozen
idobrych praktyk, chronigcych nas przed nimi, atakujqgcy celujq w nasze ludzkie
stabosci, tatwo je namierzajqc. Podnoszenie swiadomoscii szkolenia w formie stu-
diow przypadkéw sq ogromnym wsparciem dla rozwoju naszej cyberodpornosci.
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H.E. BOZENA FORSTNARIC BOROJE

Ambasador Stowenii w Polsce

W 21 wieku wyzwania zwiqzane z bezpieczeristwem odchodzq od tradycyjnego -
fizycznego pojmowania domeny. Obecne zagrozenia dla naszego bezpieczenristwa
funkcjonujg w sferze dominujqcej nasze codzienne zyci - w Internecie. Pandemia
COVID-19 utrwalita nowy sposéb wykonywania codziennych czynnosci. Coraz
wiecej czasu spedzamy w wirtualnym swiecie, wykorzystujqc go do nauki, pra-
cy i relacji towarzyskich. Poniewaz Zycie online stanowi tak ogromngq czesc¢ zZycia
ludzi, nalezy zwréci¢ wiekszq uwage na edukacje o mozliwych zagrozeniach, spo-
sobach ich rozpoznawania oraz ochrone nas i naszych dzieci. Zwiekszenie odpor-
nosci na cyberzagrozenia musi stac sie wspolnym celem.

H.E. JURG BURRI

Ambasador Szwajcarii w Polsce

Szwajcaria popiera inicjatywy takie jak , Regional Cyber Labs”, a Ambasada
Szwajcarii w Polsce jest dumna, Ze moze im patronowac. Polska znana jest z ta-
lentow w branzy IT i jest tez doskonatym dostawcq ustug IT, w tym rozwiqgzan
zzakresu cyberbezpieczenstwa. Jako kraj ktadziemy duzy nacisk na badania,
silng ochrone prawng, najwyzsze bezpieczenstwo, zarzqdzanie centrami danych
i centrami bezpieczeristwa operacyjnego. Promujemy réwniez dobre praktyki
w funkcjonowaniu Internetu: Szwajcaria jest hubem dla kluczowych miedzyna-
rodowych instytucji, Internet Governance Forum, Miedzynarodowego Zwiqzku
Telekomunikacyjnego (ITU), Fundacji ICT4Peace, Genewskiego Centrum Polityki
Bezpieczeristwa czy Swiatowego Forum Ekonomicznego. Wszystkie one aktyw-
nie dziatajq w cyberbezpieczenstwie i sqg wspierane przez Szwajcarie!

H.E. STEFAN GULLGREN

Ambasador Krélestwa Szwecji w Polsce

Edukacja w zakresie cyberbezpieczenstwa jest kluczowym elementem krajowej
strategii bezpieczenstwa cybernetycznego Szwecji. Wraz z rozwojem izwiek-
szajgcym sie wykorzystaniem technologii 5G, przeptyw informacji w naszych
spoteczenstwach bedzie szybko wzrastat. Otworzy to ogromne mozliwosci, row-
nolegle pociggajqc za sobg pewne zagrozenia. Nalezy i mozna je ztagodzic roz-
nymi srodkami, w tym przez podnoszenie Swiadomosci o cyberbezpieczenstwie.
Te dziatania powinny obejmowac edukacje mtodziezy istudentow. Dlatego tez
gorqgco popieramy inicjatywe fundacji The Bridge i jej integralny element turniej
Cybersecurity Challenge PL2020. Bezpieczenstwo cybernetyczne jest obszarem
o duzym potencjale wspétpracy miedzy Szwecjq a Polskqg. Bedziemy silniejsi,
dziatajgc wspélnie.
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H.E. GEORGETTE MOSBACHER

Ambasador Stanéw Zjednoczonych w Polsce

W miare jak technologia cyfrowa w coraz wiekszym stopniu wkracza w nasze zy-
cie, ujawniajq sie nowe stabe punkty w naszych sieciach i - szerzej - cyberprze-
strzeni. Wszyscy musimy wiec zwiekszy¢ naszg wiedze na temat bezpieczenstwa
cybernetycznego i lepiej chronié¢ nasze sieci. Stany Zjednoczone stale inwestujq
i poszerzajqg programy, ktére budujq potencjat merytoryczny naszych przysztych
specjalistow w dziedzinie bezpieczenstwa cybernetycznego, juz od szkoty pod-
stawowej poprzez edukacje pomaturalng. Wspétpracujemy z wieloma krajami
na catym swiecie - w tym z Polskg — aby promowac¢ najlepsze praktyki w zakre-
sie bezpieczenstwa cybernetycznego poprzez upowszechnianie wspélnej wizji
otwartego, interoperacyjnego, niezawodnego ibezpiecznego Internetu, ktory
sprzyja inwestycjom i otwiera nowe rynki gospodarcze.

H.E. MARTIN ROGER

Ambasador Republiki Estonii w Polsce

W wyniku pandemii COVID-19 musielismy szybko i skutecznie przystosowac sie
do codziennego i efektywnego uzycia technologii, by zagwarantowa¢ ciggtosc
procesu edukacji. Musimy zadbac o to, aby uczniowie i studenci mogli bezpiecz-
nie dziatac w cyfrowym swiecie, by byli swiadomi zagrozen, potrafili zachowac
niezbedng cyberhigiene i posiadali umiejetnosci radzenia sobie z zagrozeniami
cybernetycznymi.
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oddziatujq na wszystkich uzytkownikoéw sieci. Z punktu widzenia naszego
dobrostanu, zarowno w ujeciu mikro, jak i makro kluczowq kwestie, w proce-
sie powszechnej cyfryzacji, stanowi bezpieczeristwo informacgji.

’ ’ Postepujqca transformacja cyfrowa, a wraz z niq rosnqca zaleznos¢ domen

Edukacja promujqca prawidtowe zachowania i dobre praktyki powinna by¢ wprowa-
dzana mozliwie jak najwczesniej, ze wskazaniem na zajecia z informatyki w szkotach
podstawowych. Natomiast kontynuacja ukierunkowanego podejscia do cyberbezpie-
czenstwa winna odbywac sie w szkotach srednich i wyzszych.

Koncentrujgc przedmiot omawianego raportu na poziomie uczelni wyzszych podda-
jemy, pod rozwage szerokiego gremium, propozycje wdrozenia zmian programowych,
ktére umozliwiqg studentom nabycie, oczekiwanych przez pracodawcéw kompetencji,
i wptyng réwnolegle na podniesienie ogélnego poziomu cyberbezpieczeristwa, w uje-
ciu jednostki i instytucjonalnym.

Z lektury raportu wyptywa jeden, wspélny dla wszystkich domen, wniosek. Problema-
tyce cyberbezpieczenstwa, na znaczqcej wiekszosci kierunkéw, nie poswieca sie na-
lezytej uwagi, a dydaktyka, nie wspétgra z dynamicznymi zmianami i oczekiwaniami
rynku.

Zwalczanie cyberprzestepczosci jest wyzwaniem interdyscyplinarnym, wymagajgcym
wspotpracy miedzy wieloma domenami. Niezbednym, w naszym przekonaniu, jest
wprowadzenie nauczania o bezpieczeristwie w sieci we wszystkich omawianych ob-
szarach.

Przedstawione w raporcie rekomendacje majq na celu stworzenie pola do dialogu
i dziatan.

Z opinii zebranych od studentéw uczelni wyzszych z catej Polski, wyselekcjonowane
zostaty najistotniejsze aspekty, na ktére wedtug nas, powinno zwrdcic sie, w najbliz-
szych latach, szczegélng uwage.

Studenci — wspétautorzy raportu
~Nowe otwarcie w edukacji o cyberbezpieczeristwie”
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